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Saisinajumi un skaidrojumi

MK Ministru kabinets

VDD Valsts droSibas dienests (iepriek$ (pirms 2019.gada
1.janvara) DroSibas policija)

KD Noziedzigi iegutu Iidzeklu legalizacijas novérsanas
dienests (Kontroles dienests)

NILLTFNL | Noziedzigi iegutu lidzeklu legalizacijas un terorisma
finansésanas novérsanas likums

IED Improvizétais spridzeklis (Improvized Explosive
Device)

SNP Stratégiskas nozimes preces

FATF Financial Action Task Force

IS Teroristu organizacija Islamic State (Daesh, 1SIS/ISISL)

AQ Teroristu organizacija Al-Qaeda

ANO Apvienoto Naciju Organizacija

Konvertits | Persona, kura ir pienémusi islamu savas dzives laika

PVN Pievienotas vértibas nodoklis

Hawala Islama  tradicijas pienemta naudas veértibas
parskaitijumu sistéma, kura iesaistitas puses veic
parskaitijumus ar starpnieku palidzibu.

NRA Nacionalais [terorisma finanséSanas un proliferacijas]
risku novertéjums (National Risk Assessment)

Dark Web/ | Slépti interneta serveru tikli vai vietnes, kuram

Darknet iespéjams piek|ut vienigi ar specialam interneta
mekléSanas vai parluku programmam

WMD Masu iznicinasanas ieroCi

PF Proliferacijas finansésana



ES Eiropas Savieniba

ATM Bankomats

PLG Patiesa labuma guvéjs

FNTT Lietuvas finansu noziegumu izmeklésanas dienests

RR Kreisais politiskais grupéjums Red Roja

PFLP Teroristu organizacija The Popular Front for the
Liberation of Palestine

PKK Kurdistanas Stradnieku partija

GPS Globalas pozicionésanas sistema

OFAC ASV Arvalstu kapitdla kontroles birojs, (The Office of

Foreign Assets Control)



levads

Saskana ar Ministru Kabineta (turpmak — MK) 2018.gada 11.oktobra
rikojuma Nr.512 “Par pasakumu planu noziedzigi iegutu lidzeklu
legalizacijas un terorisma finanséSanas novérsanai lidz 2019.gada
31.decembrim” 10.4.1.punktu Valsts drosibas dienests (turpmak — VDD)
sadarbiba ar Noziedzigi iegltu lidzeklu legalizacijas novérSanas dienestu
(Kontroles dienests, turpmak — KD) ir izstradajis vadlinijas Noziedzigi iegutu
lidzeklu legalizacijas un terorisma finansésanas novérsanas likuma (turpmak
— NILLTFNL) subjektiem un uzraudzibas institlcijam izpratnes par terorisma
finansésanas un proliferacijas novérsanu veicinasanai.

St dokumenta pirmaja nodala ir apkopota vispariga informacija par
terorisma finanséSanas un proliferacijas novérSanas aktualitatéem, So
vadliniju izstrades mérki un izmantoto metodologiju. Papildus tam un ar
meérki veicinat St temata plasaku redzejumu visparéja terorisma novérsanas
konteksta, vadliniju otraja nodala sniegts terorisma un ta jédziena vispareéjs
raksturojums, ka ari informacija par terorisma izpausmém un draudu
situaciju Eiropa un Latvija.

Talak, dokumenta tresaja nodala ir sikak uzskaititi terorisma
finansésanas galvenie elementi, kam seko Iidzigs apraksts ari par
proliferaciju (ceturta nodala). Savukart vadliniju pielikumos ir apkopotas
terorisma finansésanas un proliferacijas raksturigakas pazimes un pasakumi
to novérsanai.

Janorada, ka Sis vadlinijas ir pirmais Sada veida dokuments, kuru
sagatavojis VDD. Nemot to véra, ka ari apzinoties NILLTFNL subjektu un
uzraudzibas institlciju dazadas kompetences, Sis vadlinijas ir sagatavotas
vispariga forma, lai iesaistitas institlcijas tas varétu piemérot atbilstosi
savai specifikai.

Sis vadlinijas ir paredzétas ka praktisks instruments NILLTFNL
subjektiem un uzraudzibas institlcijam terorisma finanséSanas un
proliferacijas novérsanas pasakumu planosana un realizésana. Ir paredzéts,
ka dokuments, Tpasi pielikumi, péc laika tiks atjaunots un papildinats gan
atbilstoSi izmainam terorisma draudu tendencés, gan ari, nemot véra
NILLTFNL subjektu un uzraugu sniegtos komentarus un papildinajumus.




1. Vispareéja informacija

a. Terorisma finansésanas un proliferdcijas risku novérsanas aktualitate
Eiropa

Terorisms ir viens no galvenajiem draudiem Eiropas valstu droSibai.
Pedejo gadu laika vairakas valstis tika paaugstinati terorisma draudu limeni,
pamatojoties uz identificétajiem draudiem. Sos draudus apstiprina ari
notikusie ar terorismu saistitie incidenti. Eiropas valstu droSibas dienesti ir
ieviesuSi virkni pretterorisma pasakumu, kuru rezultata lielaka dala
teroristu planoto uzbrukumu tiek noveérsti. Taja pat laika atseviskos
gadijumos teroristiem izdodas veikt uzbrukumus, izvairoties no drosibas
dienestu uzmanibas piesaistiSanas. Pieméram, 2018.gada tika organizéti 30
islamistu teroristu! uzbrukumi, no kuriem 23 tika novérsti (skatit tabula).
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m Noverstie ™ NotikuSie

Jebkura terora akta veikSanai ir nepiecieSami resursi, pieméram,
improvizéto spridzeklu (Improvised Explosive Device; IED) izgatavosanai
nepiecieSamie materiali. Gan liela méroga, gan ari nelielu uzbrukumu
veikSanas nodrosinasanai ir nepiecieSami ari finansu lidzekli. lespéja laikus
identificet tadus finansu darijumus vai naudas plusmas, kuras liecina par
iespéjamu So lidzeklu izmantoSanu terorisma noltkiem, batiski papildinatu
terorisma novérsSanas pasakumu kopumu un lautu vél efektivak cinities ar
terorisma draudiem.

! Islamistu teroristi — personas, kuras pienémusas radikalo islama interpretaciju, kas atbalsta vardarbigu
aktivitasu veiksanu.



Papildus tam nozimiga loma terorisma draudu mazinasanai ir ari
stratégiskas nozimes precu (turpmak — SNP) aprites ierobeZosSanai.
Atsevisku SNP nonaksana teroristu rokas var radit nozimigus draudus
Eiropas valstu drosibai.

b. Terorisma finansésanas un proliferdcijas risku novérsanas vadliniju
izstrades mérkis
So vadliniju mérkis ir sniegt norades NILLTFNL subjektiem un
uzraugosajam institlcijam par terorisma finansésSanas un proliferacijas
riskiem un to novérSanu. Vadlinijas paredzéts atjaunot ar noteiktu
regularitati vai péc nepiecieSamibas.

c. Terorisma finansésanas un proliferacijas risku novérsanas vadliniju
izstrades metodologija

So vadliniju uzdevums ir veidot un atainot vienotu izpratni par:

- situaciju terorisma finansésanas un proliferacijas novérsanas
joma,

- esoSas situacijas novertéjumu un riskiem,

- nepiecieSamajiem veicamajiem pasakumiem identificéto risku
novérsanai.

Dokumenta gatavosana tika ieverots princips, ka veicamajam
aktivitatem jabut atbilstoSam esosSajai draudu situacijai un aktualajam
tendencém pretterorisma un proliferacijas novérsanas jomas.

Nemot vera to, ka terorisma draudu limenis Latvija ir relativi zems un
Latvija lidz Sim nav identificéti tieSi terorisma finansésanas gadijumi, par
Sada veida noziegumu izmeklésanu atbildigajiem dienestiem pastiprinati
jaseko lidzi tendencém starptautiska meroga, ka ar1 janem véra arvalstu
partneru un citu saistito organizaciju pieredze Saja joma. Lidz ar to ar So
vadliniju sagatavosana liela meéra tika nemti véra ari starptautisko
organizaciju (piemeéram, Financial Action Task Force, turpmak — FATF)
rekomendacijas, ka ari citu valstu pieredze un risinajumi.




2. Terorisma vispareéjais raksturojums

a. Terorisma jédziens

Pasaules valstu starpa nav vienotas izpratnes par terorisma jédzienu,
tapéc katra valsts un starptautiska organizacija to definé saskana ar savu
izpratni, veésturisko pieredzi un vajadzibam. Terorisms ka jédziens ir radies
no latinu varda terror, kas nozimé galéjas bailes. Tiesi bailu radiSana sava
pretinieka (valstu valdibas, sabiedriba vai tas dala) ir viens no teroristu
lidzekliem, lai panaktu savu mérku sasniegSanu.

Terorismu ir nepiecieSams definét, lai varétu saukt personas pie
kriminalatbildibas par konkrétu darbibu veiksanu. Lielbritanija terorisms ir
definéts ka noteiktu darbibu (vardarbiba pret cilvéku, bojajumi ipaSumam,
personas dzivibas apdraudéjums, kaitéSanas sabiedribas droSibai vai
veselibai, elektronisko sistemu apdraudésana) veikSana vai draudésana tas
veikt, lai:

- ietekmétu valdibu vai starptautisko organizaciju,
- iebiedétu sabiedribu vai tas dalu;
- sasniegtu politisku, religisku, rasu vai ideologisku merki.

Amerikas Savienotajas Valstis terorisms ir definéts ka vardarbigu vai
cilveka dzivibai bistamu darbibu veiksana, lai:

- iebiedéetu sabiedribu;

- ietekmeétu valdibas politiku izmantojot iebiedéSanu vai
piespiesanu;

- ietekmeétu valdibas ricibu ar iznicinasanu, nogalinasanu vai
nolaupisanu.

Vairakums no terorisma definicijam paredz vardarbibas izmantoSanu
vai tas draudus noteiktu mérku (pieméram, religisku, politisku vai socialu)
sasniegSanai. Daudzas definicijas ir ieklauta ari vérSanas pret
civiliedzivotajiem, sabiedribu vai tas dalu.

Latvija terorisms ir definéts péc darbibas veidiem. Kriminallikuma
79.'panta ir aprakstitas darbibas (spridzinasana, dedzind$ana, masveida
iznicinasanas ieroCu lietoSana, masveida saindésana, kilnieku sagrabSana
u.c.), kuras, ja veiktas ar noteiktu nolliku (iebiedét iedzivotajus, piespiest
valsti izdartt kadu darbibu vai atturéties no tas u.c.), ir teroristiskas.

b. Terorismu veicinoSie faktori

Pastav vairaki faktori, kas veicina personu iesaistiSanos teroristiskas
darbibas. Viens no sSadiem faktoriem ir noteiktas sabiedribas grupas
pastavosa neapmierinatiba, kas ir lielakoties ir saistita ar personu etnisko
izcelsmi, rasi, tiesisko statusu, politiskajiem uzskatiem, religisko piederibu



un socialekonomisko stavokli. So neapmierinatibu teroristi izmanto, lai
iesaistitu personas vardarbigas aktivitatés, skaidrojot, ka tas ir vienigais
veids ka panakt situacijas uzlaboSanos. Teroristiskas organizacijas savos
propagandas materialos izmanto dazadus tematus (pieméram,
Rietumvalstu militara klatbdtne musulmanu valstis, islama zaimosSanas
gadijumi, dazadi diskriminacijas gadijumi), lai kaditu noteiktas sabiedribas
grupas uz iesaistiSanos teroristiskas aktivitatés.

Papildus neapmierinatibai ar savu stavokli sabiedriba véel viens
nozimigs faktors ir konkréts kritisks notikums (katalizators), kas cilvéka rada
iedomatu nepiecieSsamibu rikoties. Sie katalizatori var bat gan iek3&ji
(izmainas privataja dzive, traumas, negadijumi), gan aréji (normativo aktu
pienemsSana, valdibas politikas izmainas, reZima maina, dabas katastrofas).
Pec saskares ar kritiskiem notikumiem dzivé personas var strauji
radikalizeties un iesaistities teroristiskas darbibas.

c. Terorisma veidi

Sabiedriba pastavoso neapmierinatibu teroristu grupas izmanto, lai
formulétu ideologiju un noteiktu mérkus. Sie mérki var bit saistiti ar valsts
parvaldes izveidoSanu saskana ar noteiktas religijas principiem, utopiskas
politiskas sistémas izveidoSanu, vai ari jaunas valsts izveidoSanu konkréta
teritorija. Nemot véra musdienas aktualos terorisma draudus var izdalit
Cetrus terorisma veidus:

- religiski motiveétais,

- kreisa sparna,

- labéja sparna,

- separatistu terorisms.

Sobrid pasaulé kopuma lielaka dala no teroristu organizacijam savu
ideologiju balsta uz religijas radikalu interpretaciju, ar ko pamato
vardarbibas izmantosSanu. Galvenokart Seit ir runa par teroristu grupu radito
islama radikalo interpretaciju, kas attaisno vardarbibas izmantosanu
religisko merku varda. Islamistu teroristu galvenais postulétais merkis ir
izveidot uz islama pamatiem balstitu valsts parvaldi (Kalifatu), un §t mérka
varda ir pielaujama vardarbibas izmantoSana pret visiem, kas kave ta
sasniegsanu.

Kreisa sparna teroristu grupas savu ideologiju visbiezak balsta
komunisma, marksisma vai maoisma idejas. Kreisa sparna teroristi sava
ideologija versas pret visu, kas vinu vértéjuma apspiez sabiedribas brivibu
un vienldzibu (elites, valsts struktlras, kapitalisms, parnacionalas
organizacijas). Pretstata citam teroristu grupam, kas par saviem
ienaidniekiem pasludina salidzinosi lielas sabiedribas grupas, kreisa sparna



teroristi visu sabiedribu uzskata par saviem potencialajiem sabiedrotajiem
un vérsas pret salidzinoSi nelielu eliti un tas simboliem (politiskajam
amatpersonam, policistiem, karaviriem, finanSu institlciju un lielo
uznémumu vaditajiem, starptautisko organizaciju parstavjiem).

Labéja sparna teroristu grupas sava ideologija definé noteiktu
personu grupu, visbiezak balstoties uz etnisko izcelsmi, rasi, religisko
parliecibu vai valstisko piederibu, kuru ir nepiecieSams aizstavét no aréeja
ienaidnieka (imigrantiem, etniskajam, religiskajam vai seksualajam
minoritatém). Attiecigi So teroristu vértéjuma aréjais ienaidnieks ir
vainojums pie aizstavamas grupas neveiksmém, kas attaisno vardarbibas
izmantoSanu. Labéja sparna teroristi ari vérsas pret personam un grupam,
kas aizstav vinu ideologija definéto aréjo ienaidnieku.

Separatistu teroristi cinas par valsts izveidoSanu noteikta teritorija,
balstoties uz kadas etniskas grupas pasnoteik$anas tiesibam. Sis teroristu
grupas primari vérsas pret tas valsts vai valstu varas iestadém, kura atrodas
konkréta teritorija.

d. Terorisma draudu subjekti jeb kas ir teroristi?

Teroristus jeb terorisma draudu subjektus iedala vairakas kategorijas,
nemot véra to darbibu koordinacijas limeni, atrasanas vietu, izcelsmi un
vairakus citus faktorus. Visparigi vértéjot, teroristus iedala 3 kategorijas:

- teroristu organizacijas — parasti atrodas arpus Eiropas; to
kontrolé var but teritorijas; parasti nepiecieSams regulars un
salidzinosi liela apmeéra finanséjums;

- paSmaju teroristi/grupas — Eiropa dzimusi, augusi un
socializejusies individi, kuri radikalizéjas radikalas islama
interpretacijas ietekmé un veic uzbrukumus; finanséjuma
nepiecieSamiba atkariga no planoto uzbrukumu apmeéra;

- solo teroristi — paSmaju teroristi, kuri darbojas individuali,
papildus finanséjumu parasti nepiesaista.

Teroristu organizacijas veic gan kaujinieku apmacibu, gan uzbrukumu
planoSanu, gan propagandas materialu izgatavoSanu, gan inovativu
darbibas veidu un ierocu sagatavosSanu. Butiskakie draudi, ko rada teroristu
organizacijas ir:

- koordinétu uzbrukumu planosana/organizésana Eiropas
teritorija;

- propagandas materialu izstradasana un izplatiSana, kas veicina
radikalizaciju un jaunu sekotaju piesaistisanu.

Divas nozimigakas teroristu organizacijas ir Sirija/lraka bazétais
Islamic State (turpmak — IS) un Afganistana/Pakistana bazéta Al-Qaeda

10



(turpmak — AQ). Pilnigakais teroristu organizaciju/grupéjumu saraksts ir
Apvienoto Naciju Organizacijas (turpmak — ANO) Drosibas padomes 1999.
gada 15. oktobra rezolucijas 1267 un tas grozijumu ietvaros izveidotaja
sankciju re?ima ieklautas organizacijas. Sim sankciju reZimam paklautas
organizacijas ir aizliegts finansét un sniegt tam jebkada cita veida atbalstu.

Pasmaju teroristi un vinu grupas veic lielako dalu no Eiropas valstis
notiku$ajiem terora aktiem. Sis personas iedvesmojas no teroristisko
organizaciju sludinatas ideologijas, tacu uzbrukumus veic péc pasu
iniciativas. Pasmaju teroristi veic nozimigakas terorisma atbalsta
aktivitates:

- terorisma finansésanu;

- propagandas materialu izplatisanu;

- kaujinieku vervéSanu un nosutiSanu uz brunoto konfliktu
zonam.

Pasmaju teroristiem ir plasas zinaSanas par konkréto valsti,
tradicijam, simboliem, svétku datumiem, masveida pulcésanas vietam, kas
palidz labak planot un sagatavot uzbrukumus.

Solo teroristi ir pasmaju teroristi, kuri darbojas individuali. Vinu
planus un darbibas ir sarezgiti iepriekS paredzét un noveérst, jo visas
darbibas tie plano pasi, bez komunicéSanas un citu cilvéku iesaistes.

e. Vispareéja terorisma draudu situdcija Eiropa

Vairakas Eiropas valstis (Francija, Lielbritanija, Vacija, Belgija un
Spanija) saglabajas augsti terorisma draudi. IS Sobrid nav pietiekamu kaujas
spéju, lai sagatavotu kaujiniekus un iesutitu vinus Eiropa plasa meéroga
uzbrukumu veikSanai. Tomeér Eiropa dzivojoSie IS atbalstitaji turpina
iedvesmoties no grup€juma ideologijas un veic uzbrukumus péc pasu
iniciativas. Turklat Eiropa dzivojoSie islamistu teroristi turpina atbalstit
konfliktu zonas eso$as teroristu organizacijas. Sobrid ir ierobeZotas iespéjas
aizcelot uz Siriju un pievienoties IS, lidz ar to var prognozéet, ka pieaugs
celoSanas gadijumu skaits uz citam brunoto konfliktu zonam.

Teroristi turpina bat inovativi un meklé aizvien jaunas uzbrukumu
veikSsanas metodes. lepriekSéjos gados, pieméram, notika vairaki
uzbrukumi, kuros teroristi izmantoja automasinas, lai ietriektos ar tam
cilveku puli. Pédeéja laika notikuSajos terora aktos islamistu teroristi pamata
izmantoja Saujamierocus un nazus, tomeér divos noveérstos uzbrukumos bija
ieceréts izmantot ricina indi, kas ari ir salidzinoSi jauns darbibas veids.
Pedejo divu gadu laika ir pieaudzis novérsto uzbrukumu skaits, kuros Eiropa
dzivojosSie islamistu teroristi mégina izmantot ricina indi. Civiliedzivotaji
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masveida pulcéSanas vietas un policisti sSobrid ir divi islamistu teroristu
prioritarie uzbrukuma merki.

Papildus otras un tresas paaudzes imigrantiem, konvertitiem
(personas, kuras ir pienémusas islamu savas dzives laika) un arvalstu
studentiem paaugstinatam radikalizacijas riskam ir paklauti art migracijas
krizes laika iecelojusie patvéruma meklétaji un parnacéji no brunoto
konfliktu zonam. Nozimigi radikalizaciju veicinoSie faktori ir ieslodzijuma
vietas, teroristu propagandas izplatiba interneta un salafisma atbalstitaju
skaita pieaugums. Jauzsver, ka minétas tendences var ietekmét
radikalizacijas procesus ari Latvija.

Prognozes liecina, ka terorisma draudu situacija Eiropa 2019. gada
nemainisies, un terorisma draudi saglabasies paaugstinata [imeni. Teroristu
organizacijas ar propagandas palidzibu turpinas uzrunat arvien jaunus
sekotajus, kas veicinas radikalizacijas procesus un iesaisti teroristiskas
aktivitates. Interneta pieaugosa loma radikalizacijas veicinasana un terora
aktu organizéSanai noderigas informacijas izplatiSana nodrosina to, ka
terorismam var pievérsties jebkuras Eiropas valsts, tostarp ari Latvijas
iedzivotaji.

f. Vispareja terorisma draudu situdcija Latvija

VDD riciba esosas informacijas analize liecina, ka terorisma draudu
[Tmenis pédéjos gados Latvija nav mainijies un saglabajas relativi zems
(krasu kods — zils)%. Latvija nav notikusi teroristu uzbrukumi un nav
konstatétas personas vai organizacijas, kuras varéetu klasificet ka
teroristiskas. Pieejama informacija neliecina, ka Latvijas teritorija tiktu
izmantota teroristiska rakstura darbibu atbalstam arvalstis. Tapat nav
konstatétas indikacijas, kas liecinatu par teroristiski tendétu personu
meéginajumiem iecelot Latvija, ievest vai iegut terora akta veikSanai
nepiecieSamos ierocCus, spragstvielas, bistamas vielas vai veikt potencialo
terorisma mérku izlukoSanu.

Veicot musulmanu vidé notiekoSo procesu monitoringu, VDD nav
konstatéjis jaunas tendences, kas varétu veicinat radikalizacijas procesu
izplatibu. Vienlaikus VDD redzesloka regulari nonak personas ar
radikalizacijas riska pazimém, kuru izpétei tiek pievérsta pastiprinata
dienesta uzmaniba. Turklat VDD turpina pievérst pastiprinatu uzmanibu ari
jau ieprieks VDD redzesloka nonakusam personam, kuru aktivitasu analize
liecina par iespéjamu radikalizaciju. Sis personas raksturo parspiléta

2Saskana ar Nacionalas drosibas likumu VDD sadarbiba ar citam institlcijam ir izstradajis terorisma draudu
[Tmenu sistému. Ta paredz Cetrus terorisma draudu limenus: zems (zils), paaugstinats (dzeltens), augsts
(oranzs) un Tpasi augsts (sarkans). Terorisma draudu limeni izsludina iekslietu ministrs, pamatojoties uz
VDD prieksnieka ieteikumu.

12



interese par islama radikalo interpretaciju un IS ideologiju, ka art atseviskos
gadijumos kontakti ar personam, kuras ir pievienojusas teroristu
grupéjumiem. Konvertiti ir viena no galvenajam radikalizacijas riska
grupam, kas potenciali var iesaistities teroristiskas darbibas.

VDD ieguta informacija liecina, ka Sirija un Iraka turpina uzturéties
vairaki Latvijas iedzivotaji. Papildus tam VDD ieguta informacija liecina, ka
vairaki Latvijas iedzivotaji Sirija ir nogalinati. Sirija esoSie Latvijas iedzivotaji
rada ari terorisma finansésanas riskus. Eiropas drosibas dienestu pieredze
liecina, ka Sirija un Iraka bazetie islamistu teroristi izmanto savus Eiropa
dzivojosos atbalstitajus, lai iegitu no viniem palidzibu savu darbibu
finansesanai.
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3. Terorisma finansésSanas visparéejais raksturojums

Saskana ar NILLTFNL (5.panta (3) un (4) dala) terorisma finansésana
ir jebkada veida iegutu finansu lidzeklu vai citas mantas tieSa vai netiesa
vaksana vai nodoSana teroristu grupas vai atseviska terorista riciba ar mérki
tos izmantot vai zinot, ka tie tiks pilnigi vai daléji izmantoti, lai veiktu vienu
vai vairakas teroristiskas darbibas (darbibu sikaku uzskaitijumu skatit
likuma).

Terorisma finanséSana nav tiesSa iesaistiSanas teroristiskas darbibas,
bet ir viena no terorisma atbalsta aktivitatém. Termins ietver dazadu
aktivitasu kopumu, kuru meérkis ir naudas, citu finansu instrumentu vai
mantu ieglsana un mérktieciga novirziSana terorisma atbalstiSanai. Pati
darbiba ietver ne tikai ldzeklu/mantas ieglisanu, bet ari novirziSanu
(piemeram, parskaitisanu), fizisku nogadasanu, pieméram, teroristu
organizacijam.

Eiropa esoSie teroristu atbalstitaji terorisma finansésanas aktivitates
visbiezak veic ar merki atbalstit:

- arvalstis bazetas teroristu organizacijas;
- arvalstu kaujinieku celosanu uz brunoto konfliktu zonam;
- teroristu uzbrukumu sagatavosanu.

Papildus janorada, ka Eiropa notikusos teroristu uzbrukumus pamata
ir finansejusi pasi to veiceji. Neliela méroga terora akta organizésana nerada
lielas izmaksas. Savukart teroristu organizacijam, kuru darbibas
nodrosinasanai ir nepiecieSami ievérojami lielaki hdzekli, no Eiropas
atbalstitajiem sanemtais finanséjums ir proporcionali neliels un nenozimigs.

a. Terorisma finansésanas subjekti jeb kas nodarbojas ar terorisma
finansésanu?

Terorisma finanséSanas aktivitatés iesaistas dazadas personas un ar
dazadu motivaciju. Visbiezak identificétie terorisma finanséSanas subjekti
ir:

- radikalizétas personas, kuras vélas atbalstit terorismu;

- teroristisko organizaciju parstaviji, kuriem dots uzdevums ieglt
finansejumu;

- nelegalu finansu lidzeklu parskaitijumu starpnieki, kuri gust
pelnu no terorisma finansésanas darijumiem;

- teroristiskas darbibas iesaistito personu radinieki un draugi,
kuri atbalsta vinu aktivitates vai vélas snigt finansialu atbalstu
konkréetai personai; nereti no teroristu radiniekiem nauda tiek
izkrapta;
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- personas un organizacijas, kuras piekrit maksat izpirkumu par,
pieméram, gusta panemtu personu vai personu grupu.

Lidz ar brunota konflikta attistibu Sirija Eiropas valstis veidojas
labdaribas organizacijas, kuru deklarétais mérkis ir sniegt atbalstu Saja
konfliktu zona esoSajiem civiliedzivotajiem. DroSibas dienestu riciba esosa
informacija liecina, ka atseviskam labdaribas organizacijam ziedotie lidzekli
pilntba vai daléji tiek izmantoti teroristisku darbibu finanséSanai Sirija un
Iraka vai ari arvalstu kaujinieku nosutisanai uz So konfliktu zonu. Tapat ar1
Eiropas valstis dzivojoSie radikalie musulmani arvalstu kaujinieku celosanas
atbalstiSanai jau ilgstoSi veic privatas un meérktiecigas naudas vaksanas
kampanas mosejas un interneta socialajos tiklos.

b. Terorisma finansésanas avoti
Lidzeklus terorisma finansésanai iegust gan likumiga, gan nelikumiga
veida. Likumigie veidi ir legali gutie ienakumi:
- darba alga,
- socialie pabalsti,
- uznémeéjdarbiba,
- Tpasuma pardosana,
- aiznémumi,
- sanemtas davanas,
- kredtti,
- ziedojumi.

Svariga probléma terorisma finansésanas joma ir socialie pabalsti. Ja
paréjos legali gutos ienakumus radikalizétie musulmani ieglst pirms
dosanas uz brunoto konfliktu zonam, tad vairakas Eiropas valstis ir
noradijusas uz to, ka drosibas dienesti regulari konstaté gadijumus, kad
Sirija esoSie arvalstu kaujinieki turpina sanemt dazadus ieprieks Eiropas
valstis pieSkirtos socialos pabalstus. Arvalstu kaujinieki tos izmanto
teroristisku darbibu finansésanai.

Savukart pretlikumigas darbibas, ar kuram tiek ieglti [idzekli
terorisma finansésanai, ir:

- pievienotas veértibas nodokla (turpmak — PVN) krapSanas
shémas,

- bezpelnas/labdaribas organizaciju lidzek|u izmantosana,

- kreditu izkrapsana,

- aiznémumu un nomas ligumu krapsana,

- izspieSana (no privatpersonam un uznémumiem),

- laupisana,

- cilvéku nolaupisana, lai izspiestu izpirkuma naudu,
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- kontrabanda (ipasi narkotiku, cigaresu, tabakas un dabas
resursu),

- lietotu automasinu tirdznieciba,

- kultdrvesturisko/antiko objektu pardosana,

- nodoklu iekasésana teroristu kontrolétajas teritorijas,

- maksa par teroristu kontrolé esosu teritoriju Skérsosanu,

- viltotu identifikacijas dokumentu tirdznieciba.

Atseviski arvalstu kaujinieki pirms dosanas uz Siriju ir pardevusi vai
atdevusi savus identifikacijas dokumentus, kas péc tam tika izmantoti
aiznémumu nemsanai un uznémumu dibinasanai, lai veiktu ekonomiskos
noziegumus un terorisma finansésanu. VDD riciba esosa informacija ari
liecina, ka IS atbalstitaji grupéjuma finansésanai izvélas veikt sikus
kriminalus parkapumus, kas ir saistiti ar zemu risku un zemu naudas
apjomu, lai tada veida izvairitos no tiesibu aizsardzibas iestazu un drosibas
dienestu uzmanibas.

c. Terorisma finansésanas veidi

Nemot vera paslaik pieejamas plasas finansu lidzek|lu parvietoSanas
iespéjas, pastav ieverojams skaits dazadu terorisma finansésanas veidu.
Visizplatitakie no tiemir:

- skaidras naudas piegades (kurjeri; cash curriers);

- dargakmenu piegades;

- bankas konta esoSas naudas iznemsana bankomatos arvalstis;

- parskaitijumi ar virtualo/mobilo aplikaciju starpniecibu;

- virtualo valUtu parskaitijumi;

- Hawala naudas nodosanas sistémas (alternativa/nelegala
naudas parskaitiSanas sistema, kas balstas uz iesaistito
personu uzticibu);

- naudas parskaitiSanas agentdras (pieméram, Western Union);

- ziedojumi, tostarp tieSsaiste;

- kripto/virtualas valatas

- digitalie aktivi;

- kopfinansésana (crowdfunding)

- priekSapmaksas kartes;

- banku parskaitijumi;

- parskaitijumi ar banku mobilo aplikaciju starpniecibu (mobile
banking);

- pasfinansésanas (individi vai mazas teroristu grupas).

Analizéjot citu valstu nacionalos risku izvértéjumus (turpmak — NRA),
tika konstatéts, ka daudzas valstis atzimé, ka skaidras naudas parvadasana,
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izmantojot kurjerus, ir visbiezak izmantota metode terorisma finansésanai
paredzéeto lidzek|u parvietosanai.

Mausdienu tehnologiskas iespéjas un islamistu teroristu vidé
izveidotie neformalo kontaktu tikli nodrosina plasu iespéju klastu legali un
nelegali ieglto lIidzeklu nogadasanai konfliktu zonas. Legala veida iegltos
lidzeklus Eiropa dzivojoSie teroristu atbalstitaji teroristu grupam nosuta,
izmantojot bankas parskaitijumus vai naudas parskaitiSanas agenturas, un
starpnieki So naudu iznem kada no bankomatiem konfliktu zonas vai
kaiminvalstis.

Rietumvalstis dzivojosSie islamistu teroristi meérktiecigi vac
finanséjumu ari dazada veida aprikojuma iegadei, lai to nosttitu brunoto
konfliktu zonas bazétajiem teroristu grupéjumiem. Eiropas droSibas
dienestu vértéjuma IS pastavigi ir nepiecieSams jauns aprikojums (militaras
un medicinas preces, ka art elektroniskas ierices), lai uzlabotu grupéjuma
kaujas spéjas, un St mérka sasniegSanai tiek izmantoti jau izstradati piegades
veidi un socialie tikli. IS kaujinieki var izmantot socialos tiklus, lai aicinatu
Rietumos dzivojosos grupéjuma atbalstitajus nosutit aprikojumu uz Turciju
ta talakai nogadasanai Sirija/lraka.

Aprikojuma pirkSana un nogadasana brunoto konfliktu zonas Sobrid
ir viens no nozimigakajiem terorisma finansésanas riskiem Eiropas valstis.
Tomeér pret IS izdaritais militarais spiediens un specifiski pretterorisma
pasakumi padara aprikojuma nodosanu islamistu teroristu grupéjumiem
sarezgitaku.

Eiropas droSibas dienestu vértéjuma tuvakajos gados pieaugs jau
esoSo tehnologisko iespéju izmantoSana terorisma finanséSanai un tiks
raditas ari jaunas metodes. Plasaka jau esoSo tehnologisko iespéju
izmantoSana sarezgis varas iestazu iespéjas atklat un cinities ar terorisma
finanseSanu. Turklat konfliktu zonas bazéto teroristu grupu sazina ar
potencialajiem ziedotajiem jau Sobrid ir tehniski vienkarsaka, kas tikai
paplasina Sis problémas mérogu. Pieaugosa alternativo naudas nodosanas
metozu, socialo tiklu un Sifrétas komunikacijas aplikaciju izmantosSana
padara efektivaku finanséjuma vaksanu tiessaiste, sniedz iesp€ju sazinaties
ar lielaku cilveku skaitu, ka ari samazina atklasanas un kontroles iespéjas.

VDD riciba esosa informacija liecina, ka tieSsaistes ziedojumu vaksana
terorisma finansésanai tuvakaja nakotné kllis nozimigaka un organizétaka.
Ziedojumu vaceji var but gan individi, gan organizacijas, kas ir saistitas ar
Skietami likumigiem mérkiem. Naudas gala sanéméju identifikacija var bat
IpasSi sarezgita, ja ta, pieméram, ir saistita ar dazadu projektu
(uznemejdarbibas, politisku vai labdaribas) 1stenoSanu konfliktu zonas un
citas teritorijas, kuras darbojas islamistu teroristu grupéjumi.
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Jauno tehnologiju sniegtas iesp€jas, pieméram, anonimitate, Sifréta
komunikacija un finansu kontroles rezZimu apiesana, tuvako gadu laika tiks
izmantotas, lai iegltu, wuzglabatu un nodotu lidzeklus terorisma
finansésanai. ST tendence attiecas ari uz citam tehnologijam ar lidzigiem
parametriem, ieskaitot tieSsaistes tirdzniecibas vietnes un Darknet, kas ir
brivi pieejams un sniedz augsta I[Imena anonimitati nelegalo precu
tirdznieciba.

Drosibas dienestu vértéjuma tradicionalie naudas nogadasanas veidi
ka banku parskaitijumi, naudas parskaitiSanas uznémumi, Hawala un
naudas kurjeri art turpmak bus prioritarie naudas nogadasanas veidi
teroristu tikliem, kuriem ir nepiecieSama ilgstosa lielu naudas summu
ievakSana un nodosana. Tapat ari turpmak teroristu grupam, kuras darbojas
teritorijas ar vaju vai neattistitu informacijas tehnologiju infrastruktaru,
saglabasies interese par naudas vai citu viegli izmantojamu veértslietu, kuras
ir biezak un vieglak lietojamas neka kriptovalitas, iegtsanu.
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4. Proliferacijas finansésanas visparéjais raksturojums

a. Proliferacijas un tas finansésanas jédziens

AtbilstoSi FATF izpratnei, proliferacija ir kodolieroc¢u, kimisko,
bakteriologisko, biologisko, toksisko vai citu masveida iznicinasanas ierocu
(turpmak — WMD), to nogades lidzeklu un saistito materialu nodoSana un
eksports (pieméram, tehnologijas, preces, programmatura, pakalpojumi vai
ekspertu zinasanas).

- Nogades [lidzekli: ballistiskas raketes un citas bezpilota
sistémas, kas spéj nogadat WMD un ir Tpasi tam projektétas.

- Saistitie materiali: materiali, iekartas un tehnologijas, uz ko
attiecas valstu daudzpuséjie ligumi un kas ir ieklautas valstu
kontroles sarakstos de|l iespéjamas izmantoSanas WMD
izstradei, razoSanai un pielietosanai.

Proliferacijas finansésana (turpmak — PF) ir finansu lidzek|u vai citas
mantas vakSana vai nodosana ar merki to izmantot WMD un to nogades
lidzeklu, ka ar1 saistito materialu razoSanai, iegusSanai, glabasanai,
izstradasanai, eksportam, parkrausanai, starpniecibai, parvadasanai,
nodoSanai, uzkrasanai vai izmantoSanai. Proliferacijas finanséSana no
terorisma finansésanas galvenokart atskiras ar to, ka parsvara tiek izmantoti
formalie finansésanas sistémas avoti (bankas un maksajumu iestades, nevis
skaidra nauda, kriptovalitas, hawala, u.c.). Tadéjadi tiek batiski apgratinata
tas atklasana, jo vairums darijumu ir veidoti lidzigi citiem legaliem
darijjumiem, lai neizceltos no kopé€jas ainas. Praktiski visi proliferacijas
veicéji izmanto sarezgitas finansu shémas un daudzus pieseguznémumus,
censoties savu darbibu veikt jurisdikcijas, kur finanSu iestadem ir zema
izpratne par klientu izpéti un riskiem.

Proliferacija un tas finanséSana ir nopietns drauds katras valsts
ekonomiskajai, politiskajai, ka art starptautiskajai droSibai. Proliferacijas
finansésanas apkarosSanas lidzekli ir eksporta kontroles sistéma, normativas
parskatu sniegSanas prasibas, méerkétas finansu sankcijas, ka ari citi
pasakumi, kas ir atkarigi no eksporta kontroles iestazu juridiskajam
pilnvaram. Finansu sektora kontroles pasakumi ir Tpasi svarigs lidzeklis, kas
papildina, tacu neaizvieto efektivas eksporta parbaudes.

Proliferacijas finansésana var izSkirt 3 posmus. Sakotnéji valsts vai
organizacija veic naudas lidzek|u iegtsanu, dazkart nelegala veida. Péc tam
iegltie lidzekli tiek iepludinati starptautiskaja finansu sistéma (veicot
valUtas mainu, dazadas finansu instrumentu operacijas vai finanséjot legalu
uznémeéjdarbibu) Nesankcionétam valstim tas nesagada problémas, tacu
tadas valstis ka Ziemelkoreja un Irana ir spiestas jau Saja posma veikt
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dazadus sankciju apieSanas pasakumus. Visbeidzot aprité nokluvusie
lidzekli tiek izmantoti proliferacijas finansésanai, iegadajoties dazadus
materialus, tehnologijas un apmaksajot transportésanas pakalpojumus.
TieSi Saja posma ir vislabakas iespéjas identificét proliferacijas darijumus,
balstoties uz dazadam pazimém un darbibu modeliem (pielikums Il).

Vairakumam valstu ir izveidota SNP aprites kontroles sistema, lai
novéerstu WMD un to sastavdalu, ka ari citu specifisku precu un tehnologiju
proliferaciju. Viens no galvenajiem Sis aprites kontroles mérkiem ir novérst
SNP, ka ari sensitivo precu (kas nav stratégiskas nozimes preces, bet tiek
kontrolétas, nemot véra atseviskus riskus, pieméram, konkrétu
sanémeéjvalsti) nonaksanu valstis, pret kuram noteiktas sankcijas, terorisma
riska valstis vai teroristisko grupéjumu riciba.

Proliferacijas veikSanai ka starpniekus biezi izmanto Eiropas
Savieniba (turpmak — ES) registrétus uznémumus, ka art satijjumu re-
eksportu, kas butiski apgratina proliferacijas konstatésanu. lIzplatiti ir
starpniecibas darijumi ar SNP, kas ietver iero¢u, municijas, militaras
aviacijas un citas tehnikas nelikumigu starptautisku parvietosanu, tostarp
uz terorisma riska valstim un konflikta zonam. Biezi vien kugu un lidmasinu
rapnicu produkti tiek izmantoti militaram vajadzibam to dubulta
pielietojuma iespéju dél. Valstis, kuras nenotiek SNP razosana vai remonts,
dazadi subjekti nodarbojas tiesi ar starpniecibas organizésSanu, piedavajot
savus pakalpojumus valstim, kuras notiek brunotie konflikti.

b. Starptautisko organizaciju un Latvijas Republikas noteiktas sankcijas

Sankcijas ir atbilstosi starptautiskajam publiskajam tiesibam noteikti
ierobezZojumi vai aizliegumi. Tas nosaka starptautiska organizacija vai valsts
attieciba pret valsti, juridiskam vai fiziskam personam vai citiem
identificejamiem subjektiem. Sankciju merkis ir panakt drosSibu regiona vai
novérst apdraudéjumus starptautiskam mieram un drosibai, ka ari panakt
tadu valsts ricibu, kas nodroSinatu vai atjaunotu mieru, droSibu un
tiesiskumu valsti, pret kuru ir vérstas sankcijas.

Kops 2017. gada ari Latvija ir noteikusi sankcijas pret atseviSkam
personam. Koordinéjo33 iestdde sankciju jautdjumos ir Arlietu ministrija,
kuras majas lapa ir pieejama izsmeloSa informacija par sankcijam un visi
sankciju saraksti. Savukart Kontroles dienesta majas lapa var atrast visas
ANO, ES, Latvijas nacionalas un ASV sankcijas vienkopus:
http://sankcijas.kd.gov.lv/. Saja vietné informacija tiek atjaunota katru
dienu.

ANO, ES un atsevisku valstu noteiktas sankcijas visbiezak nosaka
tirdzniecibas vai finansu aizliegumus (eksports un robezkontrole, finansu
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kontrole, lidzek|u iesaldésana), tadéjadi veidojot sistemu, kas lauj efektivi
cintties ar proliferaciju un tas finanséSanu. Noluka nepielaut proliferacijas
finansésanu ir svarigi veikt parbaudes sankciju sarakstos, ka ari parbaudit,
vai attiecigas preces iespéjams izmantot ka divéjada lietojuma preces. Tacu
jaatzime, ka veiksmigai proliferacijas novérsanai nepietiek tikai ar formalu
klientu saraksta parbaudiSanu pret sankciju sarakstiem, jo Sadi nav
iesp€jams atklat starpniekus un pieseguznémumus.

Ja likuma subjekti, kuri ir atbildigi par sankciju ievéro$anu un savu
klientu parbaudi, nav pietiekami informéeti par proliferacijas riskiem un
sankciju piemérosanu, ka ari nenotiek pietiekami stingra uzraudziba no
regulatora puses, tad sankciju efektivitate krasi samazinas, radot iespéjas
proliferacijas veiksanai.

Sankciju veidi:

- finansu ierobezojumi — ierobezojumi attieciba uz finansu
instrumentiem un finansu lidzekliem, kas pieder starptautisko
publisko tiesibu subjektam, fiziskai vai juridiskai personai, vai
citam identificejamam sankciju subjektam vai ir sankciju
subjekta valdijuma vai kontrolé;

- civiltiesiskie ierobezojumi — ierobezojumi attieciba uz visa
veida darijumiem ar citiem ekonomiskajiem resursiem, ja So
darijumu rezultata Sie resursi maina 1pasnieku, un So darijumu
meérkis ir radit un darit pieejamus finansu ldzeklus vai cita
veida ekonomiskos resursus sankciju subjektam;

- ieceloSanas ierobezojumi — ierobezojumi sankciju subjektam
iecelot, uzturéties vai Skérsot Latvijas teritoriju tranzita;

- stratégiskas nozimes pre€u un citu precu aprites
ierobezojumi- aizliegums sankciju subjektam pardot,
piegadat, nodot, eksportét vai cita veida atsavinat vai darit
pieejamas noteikta veida stratégiskas nozimes vai citas likuma
noteiktas preces;

- tlrisma pakalpojumu sniegSanas ierobezojumi - aizliegts
piedavat tdrisma pakalpojumus celosanai uz konkrétam
teritorijam.

Vienlaikus ka sankcijas var tikt noteikti pakalpojumu sniegSanas
ierobeZojumi, kas saistiti ar kadu no sankciju veidiem (pieméram,
pakalpojumi, kas saistiti ar brunojumu, interneta un telefonsakaru
uzraudziSanas aprikojumu un programmatdaru, u.c.)
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| pielikums: Terorisma finanséSanas pazimes un novérsana

Lai terorisma finanséSanas novérSanas pasakumi buatu efektivi,
nepiecieSams izprast teroristu organizaciju un individualo teroristu vai
mazu grupu organizétds finandu plismas. Sai izpratnei bitu jabat péc
iesp€jas vienotai visu NILLTFNL subjektu vida.

Jauzsver, ka veidi, kada notiek teroristu organizaciju vai nelielu grupu
un atsevisku individu teroristisko darbibu finansésana, buatiski atskiras.
Individu vai nelielu teroristu grupu darbibas izmaksas parasti ir nelielas,
tapéc tas nereti iztiek ar jau esoSajiem lidzekliem vai piesaista nelielu
finanséjumu, izmantojot metodes, kas nerada aizdomas par terorisma
finansésanu (pieméram, atrie vai patérina krediti, slépjot patieso
izlietoSanas meérki, u.c.). Savukart teroristu organizacijam (pieméram, IS,
AQ), kuras pamata atrodas arpus ES robeziam, regularas izmaksas ir
ievérojami lielakas. Tas veido:

- algas kaujiniekiem,

- socialie pabalsti boja gajuso kaujinieku gimenem,
- jaunu kaujinieku piesaiste,

- ieroCi, spragstvielas, municija,

- propagandas izplatiSanas pasakumi,

- u.C.

Terorisma finanséSanas novérSanas aktivitatem jabut vispusigam —
tam jabat vienlaicigi vérstam pret lidzeklu/vértibu:

- ieguSanu (pieméram, ierobezot teroristu organizaciju
ienakumu gusanas avotus),

- parvietoSanu (pieméram, ierobeZot teroristu piekluvi un
iespéjas izmantot starptautiskas finansu sistémas),

- glabasanu,

- izmantoSanu.

Papildus tam javérsas ari pret personam, kuras koordiné terorisma
finanséSanas un citus terorisma atbalsta pasakumus (pieméram, nodrosina
logistikas atbalstu). lepriekSminéto pasakumu veikS§ana nozimiga loma ir
efektivai starpinstitlciju un ari starptautiskajai sadarbibai.

a. Terorisma finansésanas raksturigas pazimes
Starptautiskaja prakse ir identificétas vairakas pazimes, kas liecina
par iespéjamu terorisma finansésanu:
- Socialo pabalstu un stipendiju izmantosana terorisma
finansésanai;
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Skaidras naudas iznemsana (ATM) konfliktu zonas vai
kaiminvalstis;

Darijumi ar noréekinu karti konfliktu zonas vai kaiminvalstis;
Uznémumu dibinasana ar mérki veikt PVN vai nomas
krapsanu, glstot ienakumus no viltus pirkumiem.

Uznémuma patiesa labuma guvéjam (turpmak — PLG) nav
atbilstoSu finansu resursu un pieredzes uznémeéjdarbiba.
Vienlaiciga vairaku kreditu/aiznémumu ieglisana.

Patérina kreditu iznemsana, lai celotu uz valstim, kuras notiek
brunotie konflikti, vai to kaiminvalstim.

Pieteikumi palielinat kreditlimitu/ kredita apjomu, bez skaidra
iemesla vai ar ierobezotam atmaksas iespéjam.

Nesameriga portativas datortehnikas iegade.

Nesamériga komunikacijas aprikojuma (racijas, satelita
telefoni, priekSapmaksas kartes) iegade.

Neparasta un nesamériga liela apjoma militara aprikojuma
iegade (apgerbs, zabaki, vestes, brunu vestes).

Neparasta lielas jaudas binoklu un nakts redzamibas iekartu
iegade.

Ziedojumu vaksana humanitariem meérkiem ar aizdomigam
pazimém (visparigi, neskaidri meérki, neskaidra ziedojumu
vacéja parstavéta organizacija (nepastav vai nav registréta),
neskaidrs savakto ziedojumu gala sanémejs, naudas vaksana,
lai to téretu konfliktu zonas vai to tuvuma, ziedojumu
ieskaitiSana privatpersonu kontos).

b. Risku novértésana un preventivie pasakumi

Nemot vera NILLTFNL subjektu darbibas jomu dazadibu, $ajas
vadlinijas riska novértéSana un preventivie pasakumi ir aprakstiti visparigi.
Tadéjadi katra no iesaistitajam pusém varés tos piemérot atbilstosi savai

specifikai.

Terorisma, tostarp ari terorisma finanséSanas, novérsanas pasakumi
parasti ir saistiti ar kadu ierobezojumu ievieSanu, kas skar visu sabiedribu
(piemeéeram, drosibas parbaudes pasazieriem un bagazai lidostas). Lidz ar to
$iem ierobeZojumiem jabit pamatotiem. Sadu pamatojumu vislabak sniedz
vispusigs risku novertéjums, kas norada uz kopéjas drosibas arhitektlras
vajajiem posmiem un iespéjamajiem risinajumiem.

Preventivie pasakumi:

nemot véra esoso terorisma draudu situaciju Latvija un Eiropa,
ka ari identificetos terorisma finansésanas riskus un darbibas
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veidus, NILLTFNL subjektiem batu jazino KD par katru
darijumu, kas Saja konteksta ir radijis aizdomas;

- efektivi robezu apsardzes un muitas pasakumi, lai noveérstu
skaidras naudas, dargakmenu vai citu labumu parvietoSanu
terorisma finansésanas noltkos;

- kreditkarsu izdevéjiem bUtu jazino par transakcijam, kuru
datos paradas saistiba ar valstim, kuras bazéjas teroristu
organizacijas (pieméram Afganistana, Pakistana (AQ) vai Sirija,
Iraka (1S));

- transakciju, tostarp ar alternativo naudas parvedumu
starpniecibu, analizé butu janem véra gan KD, gan ari citu
tiestbu aizsardzibas iestazu informacija par teroristu atbalsta
tikliem Eiropa un citam personam, kuras nodarbojas ar
terorisma finansésanas aktivitasu koordinaciju;

c. Gadijumu analize

1)

2019.gada 12.februari Lietuvas finansu noziegumu izmekléSanas
dienests (turpmak — FNTT) uzsaka izmekléSanu aizdomas par Lietuva
bazeta uznémuma Virtualios Valiutos saistibu ar plasaku terorisma
finansésanas tiklu. Lietuvas varas iestades sava pazinojuma noradija,
ka uznémums sniedza pakalpojumus ar IS saistitai interneta majaslapai
Akhbar al-Muslimin, kura notika ziedojumu vaksana teroristu
atbalstam, izmantojot kriptovalUtu Bitcoin. FNTT noradija, ka Virtualios
Valiutos apkalpoja Sis vietnes serverus, kuri nodarbojas ar kriptovalttas
parskaitijumu veikSanu. Papildus tam FNTT ieguva informaciju, ka 3aja
majaslapa ziedojumu vaksana darbojas desmit dienas, kuras laika caur
uznémuma serveri tika nosatiti aptuveni 200 eiro. Sis konkrétais
gadijums apliecina, ka teroristu atbalstitaji savu darbibu finansésanai
var izmantot ari arvalstis bazétus pakalpojumu sniedzéjus, lai tada
veida izvairitos no varas iestazu redzesloka. Janorada, ka virtualas
valUtas aprite interneta netiek kontroléta vai ierobeZota. Kriptovalutas
darijumu nosacita anonimitate sniedz iesp€ju to izmantot ari dazadiem
noziedzigiem mérkiem, pieméram, terorisma finansésanai.

2019.gada 4.februari Spanija aizturéja 3 galéji kreisa politiska
grupéjuma Red Roja (turpmak — RR) locekli, kurus tur aizdomas par
terorisma finansésanu. Spanijas varas iestades pazinoja, ka aizturéto
personu grupa nosutija finansu ldzeklus vairakam organizacijam
Palestina 2014. un 2015. gada. Papildus tam personas nosutija naudu
arl organizacijai The Popular Front for the Liberation of Palestine
(turpmak — PFLP). Jaatzimé, ka kop$ 2002. gada PFLP ES ir atzita par
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teroristu organizaciju. Sis piemérs parada, ka teroristi var izmantot
dazadas metodes, lai iegutu lidzeklus savu darbibu finanséSanai
konfliktu regionos, tostarp izmantot ari personu tiklu vai citas
kontaktpersonas no Eiropas valstim. Turklat Sis konkrétais gadijums ari
apliecina, ka teroristu kaujinieki var izmantot politiskas organizacijas
Eiropa, lai sanemtu finansialu atbalstu.

2019.gada 4.februaris: Francija turpinas izmekléSana pret Bruno Vinay,
kuru tur aizdomas par atbalsta sniegSanu teroristiem un par terorisma
finansésanu. B. Vinay Francija darbojas ka advokats. Vins sniedza
juridisku atbalstu vairakiem Francijas pilsoniem, kuri aizceloja un
pievienojas teroristu grupéjumiem Sirija/lraka. B. Vinay francu
izcelsmes kaujiniekiem nosutija ari naudu, lai palidzétu tiem izk|ut no
IS kontrolétajam teritorijam Sirija/Iraka.

2018.gada 10.oktobri Belgijas policija izmekléSanas ietvaros
nopratinaja Veronique Loute, kuru tur aizdomas par teroristu
grupéjuma finansialu atbalstiSanu. V. Loute nosutija aptuveni 65000
eiro savam délam Sammy Djedou, kur§ 2013. gada aizceloja uz konflikta
regionu Sirija/lraka un pievienojas IS. Janorada, ka izmeklésanas laika
iegutie pieradijumi apliecinaja, ka S. Djedou, atrodoties konflikta
regiona, nodarbojas ar citu kaujinieku vervésanu IS interesés un terora
aktu planoSanu Eiropas valstis. Turklat Belgijas varas iestades sava
pazinojuma noradija, ka S. Djedou bija iesaistits ar1 2015. gada
novembra Parizé un 2016. gada marta Briseles lidosta notikuso terora
aktu planosana. V. Loute noradija, ka vina nebija informéta par déla
nodarbosanos Sirija/lraka un sOtlja naudu vina personigajam
vajadzibam. Sis gadijums apliecina, ka IS kaujinieki var izmantot savus
kontaktus ar gimenes locekliem, draugiem vai citam kontaktpersonam,
lai finansétu savas darbibas Sirija/Iraka.

publiski neidentificetam personam, kuras atzina par vainigam
terorisma finansésana. VirieSu grupa Belgija veica publisku kampanu,
lai iegttu finansu lidzeklu Kurdistanas Stradnieku Partijai (turpmak —
PKK), kas ES ir atzita par teroristu organizaciju. Notiesatie virieSi
apmekléja vietéjos Belgijas kurdu iedzivotajus, lai no tiem iegltu
ziedojumus PKK mediju finansésanai un kaujiniekiem noderiga
ekipéjuma iegadei. Sis piemérs apliecina, ka teroristu atbalstitaji
izmanto dazadas metodes, lai finansétu savas darbibas, tostarp
izmantojot anonimus ziedojumus, vérSoties pie Eiropas valstis
mitoSajam etniskajam minoritatém.
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6) 2017. gada 5. decembri Francijas policija aizturéja publiski

neidentificétu pari, kuru meita 2013. gada aizceloja uz Siriju ar mérki
pievienoties IS. Francijas drosibas dienests aizturéto pari tur aizdomas
par finansiala atbalsta sniegSanu meitai, kamér vina atradas IS
kontrolétajas teritorijas. Sievietes vecaki vinai parskaitija vairakus
tikstoSus eiro, un Sobrid vina atrodas béglu nometné kurdu brunoto
speku kontrolétajas teritorijas. Jaatzimé, ka konfliktu zonas esosie
teroristu atbalstitaji, lai iegitu naudu, lGdz finansialu atbalstu no
saviem gimenes locekliem, radiniekiem un draugiem, kuri atrodas
Eiropa. Kaujinieki So naudu pieprasa, lai tada veida segtu savus ikdienas
izdevumus, vai ari finansétu bégsanu no brunota konflikta zonas.
Daudzos gadijumos Si parskaitita nauda tiek izmantota tiesSu
teroristisku darbibu finansésanai.
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Il pielikums: Proliferacijas finanséSanas riski un to novéersana

a. Proliferacijas finansésanas raksturigas pazimes

Pazimes, kas var liecinat par proliferaciju vai tas finansésanu (neviena
no pazimém nevar but ka vieniga norade uz personas iespéjamo saistibu ar
proliferaciju):

Viltotu dokumentu izmantos$ana (ligumi, ievesanas/izvesanas
atlaujas).

Caulas uznémumu (atbilstosi NILLTFN likumam) vai fiktivu
uznémumu izmantosSana.

Neatbilstosi augstas summas maksasana par precém.
Maksajumu agentu izmantoSana, maksasana ar skaidru
naudu par precém vai transportésanas pakalpojumiem,
sakotnéjo lidzek|lu iemaksa skaidra nauda.

Personiga konta vai kreditkarsu izmantoSana uznémuma
noréekinu veiksanai.

Instrukcijas maksajumiem no personam, kuras nav noraditas
llgumos.

Informacijas slépsSana par gala lietotaju vai gala lietojumu, tas
sniegSana tikai péc atseviska pieprasijuma, informacija par
gala lietojumu ir neskaidra vai nepreciza.

Nesakrit ligumos noraditais (nosaukumi, adreses) ar
maksajumu merkiem.

Gala sanéméjam nav saiknes ar pircéju, nav zinasanu par
produktu.

PasUtijumam nav saistibas ar biznesu, nav darijumu véstures,
klienta vai gala lietotaja darbiba neatbilst uznémejdarbibas
profilam.

Pasutijums veikts no citas valsts neka gala sanémeéja valsts.
Satijuma cels ir nelogisks (pieméram, “aplveida”), vairaku
parvadajumu veidu/pieturvietu izmantoSana vienam
sutijumam.

Kravu parvadajumu uznémums noradits ka preces sanémejs.
Tiek slepti vai nokluséti transporta identifikacijas dati (kuga
nosaukums), sagroziti konteineru numuri.

Novérojama kugu marsrutu nesakritiba ar planoto, globalas
pozicionéSanas sistémas (turpmak — GPS) signala ierices
atslégSana riska valstu tuvuma.

Liguma nav ieklauta apkalpoSana, apmacibas vai instalacija.
Tirdzniecibas finansésanas darijums ir saistits ar parvadajumu
marsrutu, kas Skérso valsti, kur ir vaji eksporta kontroles
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noteikumi un to piemérosana (riska valstis ka Sirija, Libija,
Jemena, utml.)

Darijuma ir iesaistitas personas vai uznémumi, kas atrodas
riska valstis.

Darijuma ir iesaistitas universitates vai militara rakstura
iestades, kas atrodas riska valstis.

Darijuma ir iesaistiti uznémumi, kuru produkcijai tiek
pieméroti iznémumi attieciba uz sankcionétajam valstim
(humanitara palidziba — partika, medikamenti).

Darijums saistits ar precu nosutisanu, kas neatbilst
parastajiem tirdzniecibas modeliem (vai iesaistita valsts
parasti importé/eksporté attiecigas preces?).

Klienta izpétes laika atklati fakti, kas liecina par ilggadeju
sadarbibu ar sankcijam paklautu personu vai regionu.
Klients vai ta patiesais labuma guvéjs ir no valsts, pret kuru ir
piemérotas sankcijas.

Uznémumu adreses sakrit ar atsevisku valstu véstniecibu vai
citu valsts iestazu adresem.

Neliels uznemums parskaita lielas naudas summas, kas
neatbilst biznesa apjomam.

Parskaitijumi vienmér notiek tikai ASV dolaros.

Uznémumi ilgstosi ir neaktivi un tiek izmantoti, lai veiktu
vairakus parskaitijumus 1sa laika posma.

Isa laika posma kops$ konta atvér$anas tiek nomainitas
uznémuma amatpersonas un ipasnieki.

Darijuma iesaistitas finansu iestades, par kuram ir zinams, ka
tam ir NILLTFN kontroles triakumi, vai tas ir registrétas
sankcionétas un riska valstis.

lekartu iegade pa sastavdalam bez pamatojuma.

b. Risku novértésana un preventivie pasakumi

sekmigi mazinatu un novérstu iespéjamos proliferacijas

gadijumus, likuma subjektiem ir jaapvieno uz noteikumiem un riskiem
balstitas pieejas (rule-based and risk-based approach). Noteikumos balstita
pieeja paredz klientu parbaudes pret ANO, ES, OFAC un Latvijas nacionalo
sankciju sarakstiem, tadéjadi nodroSinoties pret sankcionétu personu
apkalposanu. Ja likuma subjekta riciba ir informacija par klienta iespéjamo
saistibu ar kadu no personam, kas ir ieklauta sankciju saraksta, padzilinata
izpéte ir javeic ne tikai attieciba uz klientu, bet ari uz klienta parstavjiem,
darijumu partneriem, patiesajiem labuma guvéjiem un vinu radiniekiem.
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Savukart uz riskiem balstita pieeja subjektu starpa var atskirties,
nemot véra subjekta darbibas specifiku un vélésanos uznemties risku. Lai
ieviestu efektivu risku kontroli, subjektiem nepiecieSams izprast savas
darbibas iespéjamos riskus, nemot vera savus biznesa procesus, klientu bazi
un pakalpojumu sniegSanas vai atrasanas vietas. ldentificétie riski ir
janovérteé (péec ietekmes un iespéjamibas) un janodrosina to monitorésana,
ka ari padzilinatas parbaudes gadijumos, kad tiek konstatétas attiecigas
pazimes. Pieméram, ja klients veic precu transportéSanu uz ostam riska
regionos, ir vérts veikt papildus kugu marsrutu parbaudes, lai parliecinatos
par pazinoto marsrutu atbilstibu.

Augsta riska valstis. Janem véra, ka galvenais proliferacijas riska
raditajs ir tas valstis, kuras ir attistijusas vai attista nelikumigas biologisko,
kimisko vai kodolieroCu sistémas. Ziemelkoreja, Indija un Pakistana ir
valstis, kuras plano uzturét vai uzlabot savu esoSo WMD arsenalu ar
proliferaciju, savukart Irana ir kodolvalsts, kura dée| plasajam sankcijam ir
pilntba atkariga no proliferacijas, lai saglabatu savas kodolspé€jas. Lidz ar to
visas robezojosas valstis ari var tikt uzskatitas par augsta riska valstim, jo
iespéjama precCu transportésana visbiezak notiek caur kaiminvalstim, lai
sleptu patieso gala merki. Par augsta riska valstim jauzskata ari tas, kur
notiek karadarbiba, netiek kontroléta dala no valsts teritorijas, vai ir aktiva
dazadu teroristisko grupéjumu darbiba (Afganistana, Sirija, Libija, Sudana,
Somalija, Jemena, utml.)

AtsevisSku regionu un to finansSu iestazu radito risku apzinasanas
(pieméram, Kinas un Austrumazijas regiona saistiba ar Ziemelkoreju) ir
obligats pirmais solis cina ar proliferaciju, lai péc tam varétu ieviest
atbilstodus risku kontroles pasakumus. Ipasa uzmaniba japievers
mazattistitiem regioniem, jo nepietiekama robezu kontrole un attistits
kontrabandas tikls rada labveligus apstaklus proliferacijas veiksanai, it 1pasi
valstis, kuras robeZojas ar riska valstim. Janem véra augsta riska valstu
tirdzniecibas attiecibas ar citam valstim, jo tas var izmantot proliferacijas
darijumu veidosanai.

Krievija. Nemot véra Latvijas geopolitisko situaciju, pastiprinata
uzmaniba japievers ari darijjumiem ar Krieviju un precCu transportésanai caur
tas teritoriju. Dél Krievijas rupniecibas un ekonomikas cieSajam saitém ar
militaro nozari biezi it ka tautsaimniecibai paredzéti produkti tiek izmantoti
militaram vajadzibam. Tas ir viens no iemesliem, kade| pret Krieviju tiek
plasi izmantotas ekonomiskas sankcijas, kas tieSi nav saistitas ar
proliferaciju. Krievija art sadarbojas ar citam sankcionétajam valstim (Irana,
Ziemelkoreja), kas rada papildus risku tikt netiesi iesaistitiem sankciju
apieSanas istenosana.
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Ziemelkoreja. Deé| pastavigajiem centieniem izveidot savu
kodolarsenalu Ziemelkoreja paslaik ir galvenais proliferacijas risku avots.
Dazadi pétijumi norada uz Ziemelkorejas centieniem pieklit globalajai
finansu sistémai, izmantojot dazadus starpniekuznémumus un sadarbibas
llgumus ar citam valstim un to iestadém, it 1pasi Kinas finansu sektora
uznémumiem. Jaatzime, ka Ziemelkoreja neaprobezojas tikai ar centieniem
ieglt kodolmaterialus un rakesSu sastavdalas, bet veic arl parasto ierocu
tirdzniecibu un kontrabandu, lai iegutos finansu Ilidzeklus izmantotu
kodolprogrammas attistibai. Siem nollkiem tiek izmantotas plasas un
sarezgitas savstarpéji saistitu uznémumu struktaras, kuru Tpasniekiem un
vaditajiem nav redzamas saistibas ar Ziemelkoreju. Tas rada situacijas, kad
finansu iestades neapzinati iesaistas nelegalas tirdzniecibas atbalstiSana un
finansu plismas nodrosinasana.

Lai gan Ziemelkoreja iegadajas vairumu no nepiecieSamajam
kodoltehnologijam no arvalstim, tomeér atseviskus produktus ta ir spéjiga
sarazot pati. Tie biezi tiek eksportéti uz citam valstim, kuras ir ieinteresétas
kodoltehnologijas (Sirija, Egipte, Irana, u.c.). Sis piemérs norada uz to, ka
uzmanitba ir japievers ne tikai precu virzibai uz proliferacija iesaistitajam
valstim, bet ari izejosSajam precém. Ziemelkoreja veic aktivu
uznémeéjdarbibu sadarbiba art ar Singapuru, Honkongu un Malaiziju,
izmantojot So valstu finansialas iestades gan parskaitijumu veikSanai, gan
uznémumu finansésanai.

Irana. Pret Iranu vairakkartigi ir tikusas mainitas tai noteiktas
sankcijas, kas apgratina finansu iestazu izpratni par aktualo situaciju. Paslaik
ES censas izveidot cieSakas tirdzniecibas saistes ar Iranu, savukart ASV ir
pastiprinajusi sankciju rezimu, lai piespiestu Iranu atteikties no savas
kodolprogrammas attistibas. Sada situacija rada riskus finansu iestadém
parkapt ASV noteiktas sankcijas, veicot ES ieskata atlautu tirdzniecibas
finanseSanu vai ar precu kustibu saistitus parskaitijumus. Turklat joprojam
spéka ir ANO noteiktas sankcijas pret vairakam Iranas iestadem,
uznémumiem un personam. lIpasa uzmaniba ir japievér$ iespé&jamai
uznémumu un personu saistibai ar Iranas Revolucionaro gvardi, kurai ir
plasa saistiba ar visdazadakajiem Iranas sabiedribas locekliem, ka ari daleja
kontrole par lielu dalu no uznémeéjdarbibas. Ja finanSu iestades vélas
apkalpot ar Iranu saistitas naudas plusmas un uznémumus, tad ir javeic
atbilstosi risku novértéjumi un jaievies kontroles pasakumi, lai izvairitos no
nepatikamam sekam.

Atkariba no sava darbibas modela, likuma subjekti var ieklaut riskus
un pazimes savas klientu izpétes proceduras, automatiskajas darijjumu
monitorésanas sistémas, aizdomigu darijumu zinoSanas proceduras, utt.
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Jaatzime, ka viens no galvenajiem izaicinajumiem pazimju automatiskas
monitorésanas sistémas izveide ir izvairisanas no parak liela apjoma viltus
pozitivajiem gadijumiem. Tas butiski mazina sistemas efektivitati un lieki
tére resursus, nelaujot pilnvertigi parbaudit visus potencialos gadijumus. Lai
to novérstu, nepiecieSams:

Noteikt monitoréjamas pazimes atbilstoSi savas darbibas
profilam un riskiem.

Prioritizét un pieskirt Tpatsvaru pazimém atbilstosSi saviem
produktiem (pieméram, maksajumu pakalpojumu vai kreditu
gadijuma pazimju Tpatsvars atskirsies), klientu lokam,
geografiskajiem faktoriem (produktu un pakalpojumu
razoSanas vai sniegSanas vieta), klientu darbibas ciklam,
finansu darijuma posmiem, utt.

Veidot pazimju kopumus (patterns), kas atbilst tipiskakajiem
proliferacijas finansésanas darbibas modeliem.

Periodiski izvértéet monitoréSanas sistémas darbibu un
konstatéto pazimju atbilstibu patiesajai klienta darbibai.

c. Gadijumu analize

1) Krievijas pilsonis X ar Latvija registréetu uznémumu nodarbojas ar
tehnologisku materialu prettiesiskas proliferacijas organizésanu no
ASV uz Krieviju (ASV razotas mikroshémas tika nogadatas uz Krieviju
iespéjamai izmantoSanai militaraja rapnieciba). Mikroshémas tika
sanemtas no ASV ar kurjerpastu, péc tam pasrocigi izvestas uz Krieviju
ar vilcienu. Tika arT nosutits pieteikums ASV attiecigajam iestadem, lai
iegltu atlauju liela apjoma mikroshemu iegadei, ka gala lietotajs tika
noradits uznémums, kura razoto produkciju iespéjams izmantot
militaram vajadzibam. Péc pieteikuma noraidisanas tika veikti atkartoti
mikroshému sutijumi ar kurjerpastu, izmantojot viltotus rekinus.
Nauda tika parskaitita no X piederosa Krievijas uznémuma uz X Latvijas
uznémumu un péc tam ASV mikroshému razotajam.
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2)

6)

Latvija registréti uznémumi A un B bija iesaistiti militaram vajadzibam
izmantojamu ellu piegadés no Baltkrievijas un Krievijas uz Siriju.
Piegade notika caur Latviju, izmantojot Rigas ostas uznémumu
infrastruktdru. AtseviSskos gadijumos minéto precu nosutiSanai tika
izmantotas Sirijas kaiminvalstu ostas (nesttot preces no Rigas uzreiz uz
Siriju), lai izvairitos no sankciju parkapsanas. Samaksu par precém un
to nosutiSanu Latvija registrétie uznémumi organizéja caur arzonu
uznemumiem.

Latvija registréeti uznemumi A un B bija iesaistiti kodolindustrija
izmantojamu materialu tranzita uz Siriju no Baltkrievijas uz Latviju,
preces pavaddokumentos noradot neatbilstoSus precu kodus.
Baltkrievijas uznémums X veica neveiksmigu méginajumu caur Latviju
nosatit silicija Skiedru uz Siriju (Skiedra dél tas parametriem uzskatama
par sensitivu preci, kuru iespéjams izmantot rakesu izstradasana).
Banka tika identificets maksajums par precu piegadi no valsts X
Ziemelafrika uz valsti Y, kurai ir kop€ja robeza ar Iranu. Veicot piegades
dokumentu papildus parbaudi, banka atklaja, ka preces galameérkis ir
Irana.

Banka tika pieteikts maksajums par kravu (starp 2 uznémumiem, kas
nodarbojas ar logistiku). Péc bankas pieprasijuma tika uzraditi papildus
dokumenti, tostarp fraktéSanas rekins (bill of lading). Veicot rékina
numura izsekosanu, tika konstatéts, ka galameérkis ir Irana.
Arzemnieks A nodibinaja tirdzniecibas uznémumu Z cita valsti. Bankas
uzmanibu piesaistija neierasti liels kreditapgrozijums, padzilinatas
izpétes laika tika noskaidrots, ka A darbinieks X ir darbinieks ari cita
uznémuma, kuram sakrit telefona numurs ar uznémumu Z. Talak tika
noskaidrots, ka telefona numurs ir saistits ar vél 2 uznémumiem, par
kuriem bankas riciba bija informacija, ka to akcionari ir no Iranas un
iesaistiti darijjumos Irana. Tika secinats, ka Z darbojas ka
pieseguznémums.

RUpnica Eiropa pardeva savus produktus (spiediena raditajus)
starpniekam, kurs tos piegadaja uz valsti B Austrumazija. Talak tie ar
lidmasSinu caur citu B pilsétu tika nogadati Ziemelkorejas uznémumam
C, kurs tos, savukart, nodeva citam Ziemelkorejas uznémumam D, kas
piedalijas rakeSu razosana.
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8) Personai A piederéja uznémums X valsti Y Dienvidaustrumazija. A

darijumu partneris bija Ziemelkorejas uznémums Z, kas nodarbojas ar
juras parvadajumiem. Uznémums X sniedza ar juras parvadajumiem
saistitus pakalpojumus. IzmekléSanas laika tika konstatéts, ka
uznémums Z ir iesaistits ieroCu piegadé no Kubas uz Ziemelkoreju, un
uznémums X ir veicis maksajumu par Z piederosa kuga juras kanala
Skérsosanu. Persona A bija devusi piekriSanu izmantot X kontus
uznémuma Z interesés, lidz ar to laika perioda no 2009. lidz 2013.
gadam caur A kontiem tika veikti vairak neka 600 parskaitijumi
(kopsumma ap 40 miljoniem USD).
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