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1. levads

1. Ievads

1.1. Dokumenta noluks

Dokumenta noliiks ir sniegt instrukciju Latvijas finanSu iestadém (turpmak - FI) ka sagatavot
datu iesniegSanai nepiecieSamo autentifikacijas sertifikatu. Process sastav no tris etapiem:

1) privatas atslégas izveidoS$ana jeb PFX konteiners;

2) sertifikata parakstiSanas pieprasijuma datnes izveidoSana jeb datne .csr;

3) atbildes sertifikatu importé$ana, ka rezultata iegiist datu apmainai derigu autentifikacijas

sertifikatu.

1.2. Izmantotie salsinajumi

Tabula 1
Saisinajums Saisinajuma skaidrojums

ADFS Microsoft Active Driectory Federation Services — Microsoft aktivas
direktorijas pakalpojums

CRS Common Reporting Standard — starptautisks standarts, kas nosaka kartibu,
kada notiek automatiska informacijas apmaina par finansu kontiem

CSR Certificate Signing Request — sertifikata parakstiSanas pieprasijuma datne .CSr

DAC?2 Direktiva 2014/107/ES attieciba uz obligato automatisko informacijas
apmainu nodoklu joma

XML eXtensible Markup Language — paplasinata iezimju valoda, lai definétu datu
formatus. XML piedava plasas iesp&jas definét un aprakstit sareZgitus
dokumentus un datu strukttras.

PFX Personal Information Exchange — privatas atslégas un publiska sertifikata
datne/konteiners

PKCS Public Key Cryptography Standards — publiskas atslégas SifréSanas standarti

TSL Transport Layer Security — transporta Iimena drosibas protokols, kuru izmanto
datu Sifrésanai, servera autentificé$anai un neobligatai klienta autentific€$anai




Kopgjais apraksts

2. Kopéjais apraksts

CRS iekszemes zinojumu iesnieg$ana tehniski realizéta, izmantojot web servisu tehnologiju un
autentifikaciju ar sertifikatiem VID sistema. Datu apmaina starp FI programmatiru un VID
serveriem notiek izmantojot ar TLS protokolu Sifrétu datu kanalu.

FI ~ sagatavo CRS iekSzemes zinojuma XML  datni  (pec  parauga  saite
https://www.vid.gov.lv/lv/starptautiskie-ligumi-un-administrativa-sadarbiba#crs CRSNilSample.xml — nulles

zinojumiem; CRSInitialSample.xml — iek§zemes datu zinojumus par nerezidentu finansu kontiem).

FI datu iesniegSanas programmatiira (pieméram, SoapUI) autentificéjas ADFS pakalpojuma,
no ta sanem droSibas talonu un, izmantojot to, ar sinhronu pieprasijumu nosiita CRS zinojumu
uz web servisa SendSynCRS adresi VID. Servisa pusé tiek veikta zinojuma validacija atbilstosi
XML shémai un nositita atbilde uz Fl datu iesniegSanas programmatiiru par validacijas
rezultatiem sinhronaja atbildg, ka ar uz FI registréto e-pastu tiek nosiitits pazinojums par CRS
zinojuma sanems$anu uUn veiksmigu validéSanu, vai arT par zinojuma eso$ajam klidam un
[Ggumu tas noverst un zinojumu iesniegt atkartoti.

FinanSu iestade N

Finan$u iestade 1

CRS
datu
iesniegSanas
programma
) \ Atbilde
Drosbas  Atbilde ar E-pasts
 talona ar validacijas par
pieprasjums drogibas rezultatiem validacijas
talonu  CRS XML / rezultatiem
ADFS SendSynCRS
VID

Att. 1 CRS zinojuma siitiSana



https://www.vid.gov.lv/lv/starptautiskie-ligumi-un-administrativa-sadarbiba#crs
https://www.vid.gov.lv/lv/media/213/download?attachment
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Piekluves tiesibu pieprasisana

3. Piekluves tiesibu pieprasiSana

Pirmreiz€ja datu sttiSana vienmér tiek veikta testa vide. Pec veiksmigas datu iesniegSanas testa
vide veic datu iesniegS8anu produkcijas jeb darba vidé. Katrai videi nepiecieSami atseviski
piekluves sertifikati. Zemak ir aprakstitas veicamas darbibas autentifikacijas sertifikata
iegtsSanai:

1. Jasagatavo elektroniski parakstits iesniegums par piekluves tiesibu pieprasijumu, kur$ satur

zemak tabula aprakstito informaciju:

Tabula 2
Nodoklu maksataja registracijas
numurs
Nosaukums
IP adrese/adreses™
Testa/Produkcijas vide**

Kontaktpersonas vards uzvards
Kontaktpersonas talruna numurs
Kontaktpersonas e-pasta adrese

Sistémas/servisa nosaukums CRS/DAC2

Likums Par nodokliem un nodevam un

Ministru kabineta 2016. Gada 5. janvara
noteikumi Nr. 20 “Kartiba, kada finansu
iestade izpilda finansu kontu pienacigas

. parbaudes procediiras un sniedz VID
PamatOJ ums*** informaciju par finanu kontiem”

* Jabiut nordditam precizam statiskam publiskajam IP adresém. Tikla apgabalu adreses netiks
pienemtas. Informaciju par savu IP adresi var precizet pie interneta pakalpojuma sniedzéja.
** Var viend iesnieguma noradit abas vides, ja sakrit paréja informacija.

*** Normativais akts, uz kura pamata nepieciesams sanemt piekluves tiesibas.

2.

3.

Jaizveido privatas atslégas konteiners (PFX) un sertifikata parakstiSanas pieprasijums (.csr)
— (apraksts punkta 4.1. un 4.2.);

1. un 2. punkta sagatavotas datnes (iesniegums un .csr) janosita VID uz e-pasta adresi
ip_piekluves@vid.gov.lv, cc noradot e-pasta adresi_ ip_dac@vid.gov.lv. Veéstules
nosaukuma té€mas (subject) lauka janorada tematu ‘“Par CRS/DAC2 datu iesniegSanu no
Finansu lestade” Finansu lestade vieta noradot FI nosaukumu. Datnes var sitit gan
atseviski, gan viena e-pasta;

. Pieprasijums par informacijas atjauno$anu vai izmainam kontaktpersonu informacija, ka art

piekluves tiesibas CRS/DAC2 zinoSanas prasibu izpildei, ir iesniedzams elektroniski
parakstita iesnieguma nosiitot uz VID uz e-pasta adresi ip_piekluves@vid.gov.lv, Cc
noradot e-pasta adresi_ip_dac@vid.gov.lv Iidz pectaksacijas gada 31. maijam;

. Péc 1. un 2. punkta sagatavoto datnu sanemsanas, VID izveidos piekluves sertifikatu, un tas

tiks nositits uz pieteikuma noraditas Fl kontaktpersonas e-pasta adresi, kopa ar papildu
instrukciju datu nosiitiSanas vides sagatavo$anai un datu nostitisanas uzsaksanai;

. VID aicina gan test€Sanu, gan zinojuma iesniegSanu uzsakt savlaicigi, veélams vismaz 3

nedélas pirms noteikta termina (31.julijs), lai konstat€jot problémas, tds operativi var
atrisinat gan Fl, gan VID.
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Autentifikacijas sertifikata izveidoSana

4. Autentifikacijas sertifikata izveidoSana

Piemérs veidots ar publiski pieejamu bezmaksas riku KeyStoreExplorer
(https://sourceforge.net/projects/keystore-explorer/). Var izmantot ari citus rikus, piem&ram,
OpenSSL.

4.1. PFX konteinera izveide
1) Rika KeyStore Explorer veido jaunu privato atslégu:

m Edit View Tools Examine Help mykey - KeyStore Explorer 5.5.3 - m} X
N B e Sl # R AGEG-@ GEQ @
. Open Ctrl+0
e L& Open Special >
1 Algarithm Key Size Certificate Expiry Last Modified
|g| Close Ctrl+W
gt Close All Ctrl+Shift+W
?n] Save As Ctrl+Alt+S
ave A Ctrl+Shift+S
|z| Recent Files >
B Exit Alt+F4
Create a new KeyStore
Att. 2

2) Veidojot datni, janorada tips — “PKCS#12”:

New KeyStore Type X

.
Select the type of the new KeyStore:
®) PKCS #12
JCEKS
JKS
BKS
UBER

BCFKS

Cancel

Att. 3
3) Javeic atslégu para generésana no izvélnes ar pogu Generate Key Pair:



https://sourceforge.net/projects/keystore-explorer/

Autentifikacijas sertifikata izveidoSana

= '’
mykeys ®

T & [El Entry Name

File Edit View Tools Examine Help mykeys - KeyStore Explorer 5.5.3

Rl ARE—@® CO@ @

Generate Key Pair

Algorithm Key Size Certificate Expiry

Generate a Key Pair with a self-signed certificate in the active KeyStore

Last Modified

Att. 4

v

4) Janorada algoritms RSA un janospiez “Edit name”:

| . Generate Key Pair x

Algorithm Selection

(®) RSA Key Size: 2048 O
DSA Key Size: 1,024
EC Set: | ANSI X9.62

Named Curve: | prime256v1

Att. S

Validity Period:

Validity End:

Version:
Signature Algorithm:

Validity Start:

Serial Number.

Name:

Generate Key Pair Certificate

Version 1 (®) Version 3
SHA-256 with RSA R
2024-08-12 13:42:30 EEST @
1 & Year(s) v Apply
2025-08-12 13:42:30 EEST

0x725C1EBEFDBEBBOAD64DBI74B9FANT91462EBOSE

Transfer Name and Extensions Add Extensi Edit name

Cancel

Att. 6

5) Janorada informacija par sertifikatu, obligati noradot “Common Name (CN)”:




Autentifikacijas sertifikata izveidoSana

Name x
Common Name (CN): v ESIJ +
Organization Unit (OU): W +
Organization Name (O): v "
Locality Name (L): v "
State Name (ST): v +
Country (C): v +
Reset
oK Cancel
Att. 7

Citi lauki ir noradami péc izv€les un aizpildot tos ir ieteicams ievérot $adus noradijumus (drikst
lietot tikai latinu burtus un ciparus):

. Common Name (CN) — datora raksturojums, kur tick veidots konkrétais PKCS #12
konteiners. Tas var biit vai nu tikai datora vards (pieméram, SERVER1), vai arT datora FQDN
(pieméram, SERVER1.DOM.ORGANIZACIJA.LV);

. Organisation Unit (OU) — organizacijas apaks§vienibas (departamenta, nodalas vai cita
veida struktiirvienibas nosaukums), pieméram, IT;

. Organisation Name (O) — pilns vai saisinats organizacijas nosaukums, pieméram, Fl
KKS;

. Locality Name (L) — pils&ta, kura atrodas konkrétais dators, pieméram, Riga;

. State Name (ST) —Latvijas gadijuma var noradit pilsétu vai novadu;

. Country (C) — valsts kods, kura atrodas dators. Latvijas gadijuma tas ir LV.

. Email (E) — konkrétas personas (lietotaja) e-pasta adrese (drikst lietot latinu burtus,

ciparus un simbolus, kas ir atlauti e-pasta adreses).

6) Janorada nosaukums, kas tiks izmantots, lai nolasitu sertifikatu (tas var sakrist ar
iepriek§ noradito Common Name vértibu):

. New Key Pair Entry Alias X

Enter Alias:

OK Cancel

Att. 8

7) Jaievada parole:




Autentifikacijas sertifikata izveidoSana

New Key Pair Entry Password

#

Enter New Password: a

)

Confirm New Password:

Att. 9

File Edit View Tools Examine Help mykeys * - KeyStore Explorer 5.5.3 — O X
NE & & BeRAET—eO dHa @
mykeys * %
T & [E Entry Name Algorithm Key Size Certificate Expiry Last Modified
W 2 @ esl RSA 2048 2025-08-21 13:01:24 EEST -
Generate Key Pair X
o Key Pair Generation Successful.
OK
Att. 10
8) Izvelas File un Save:
- (m) X

mEdlt View Tools Examine Help Untitled-1 * - KeyStore Explorer 553
rRE—@ dOa @

[ | [ New csn | |
| Open Ctl+0
unt
L& Open Special >
. Algorithm  KeySize  Certificate Expiry Last Modified
s] Close Ctrl+W
RSA 2048 2025-12-12 08:47:58 EET

W] & cosean  cunsshitew

™ Save Ctrl+S

T save As Ctrl+Alt+S
! Save All Ctrl+Shift+S

€] Recent Files >
i Exit Alt+F4

Att. 11

9) Pirms saglabasanas, tiks piedavats ievadit paroli (var noradit vélreiz to paSu, ko

izmantoja 7. punkta)

Set KeyStore Password

-

;

Enter New Password:

5

Confirm New Password:

Cancel

Att. 12




Autentifikacijas sertifikata izveidoSana

10) Talak turpinasies faila saglabasana. Ieteicams izveidot atsevisku jaunu mapi testa videi un
atseviSku produkcijas videi, un testa un produkcijai domatas datnes glabat nodaliti katrai
videi atseviski. levada datnes nosaukumu un nosaukuma beigas ieteicams pierakstit _PFX,
kas turpmakajas darbibas ar sertifikatu atvieglotu datnes sameklé$anu un noradisanu:

Save KeyStore As

-

Save In: ESL_1112_2024 B o B

),
rj
Recent ltems
Desktop

EE

Documents

.

Computer (P...

Network

File Name: ESL_PFY

KeyStore Files (*.p12;%pfx;* ks;* keystore;* jks;* jceks;*.bks)

Save

Files of Type:

Att. 13

x

oo
oo

Cancel

4.2. Sertifikata parakstiSanas pieprasijuma datnes (.csr) izveide rika

KeyStoreExplorer

1) Sertifikata parakstiSanas pieprasijuma izveide rika KeyStoreExplorer javeic izvéloties

ierakstu un no izvélnes izvéloties — Generate CSR.

File Edit View Tools Examine Help mykeys * - KeyStore Explorer 5.5.3

§ Verify Certificate
2 Import CA Reply >
&2 Edit Certificate Chain >

~# Sign >

"1 Set Password
X Delete

Rename

.
Generate a Certificate .o <eKey Pair entry as PKCS #10 or SPKAC

= e 10 ReRiE—@ Q@ @
mykeys * &
T & [E EntryName Algorithm Key Size Certificate Expiry Last Modified
i 2 @ es RSA 2048 2025-08-21 11:46:36 EEST.
4, View Details >
&% Cut Ctrl+X
1 Copy Ctrl+C
X Export >
B Generate CSR

Att. 14

2) Janorada formats “PKCS#10”, algoritms “SHA-256 with RSA” un janorada datnes
saglabaSanas vieta datora — ieprieks izveidota mape (testa vai produkcijas videi, turpat,

kur tika saglabats PFX). Datne izveidojas ar paplasinajumu .Csr.

10



Autentifikacijas sertifikata izveidoSana

N Generate CSR x
1 Format: (@) PKCS #10 SPKAC
Signature Algorithm: | SHA-256 with RSA ~
Distinguished Name (DN) = CN=ESL ]
Challenge:

Optional Company Name:

Extensions: Add certificate extensions to request
CSR File: = C\Users\Documents\DAC2\esl.csr Browse
Att. 15

3) Informativs pazinojums par veiksmigu .csr datnes izveidi.

Generate CSR X
o CSR Generation Successful.

OK

Att. 16

4) lIzveidota .csr datne janosiita VID uz e-pastu ip_piekluves@vid.gov.lv, cc noradot e-
pasta adresi ip_dac@vid.gov.lv. Véstules nosaukuma t€mas (subject) lauka apraksta
lugums noradit tekstu tematu “Par CRS/DAC2 datu iesnieg$anu no Finansu lestade” un
Finansu lestade vieta noradot FI iestades nosaukumu. Datnes var siitit gan atseviski,
gan viena e-pasta talakai apstradei. Saja pieméra izveidota esl.csr tiek sitita VID.

~

Name Date modified Type Size

< esl.csr 12.12.2024 857 CSR File 1KB

| ESL_PFX 12.12.2024 857 File 3KB
Att. 17

Ja turpmak rodas probléma ar KeyStore Explorer un neredz ieprieks saglabataja mapé
failus, tad japariet Files of Type uz All Files!

X

Open KeyStore

’

Look In: ESL_1112_2024 v o (B a8

2

Recent ltems

Desktop

Lj

Documents

&

Computer (P Fjje Name:

[i Files of Type: | KeyStore Files (*.p13;% pfig* ks;* keystare;® jks;* jceks;*.bks) v
All Files

Network

Keystore riies (~.p 1 2%pfigt.ks* keystore;* Jks;*, ceks;*.bks)

Att. 18

11



Autentifikacijas sertifikata izveidoSana

4.3. VID izdoto piekluves sertifikatu importeSana

No VID tiek sanemtas arhiva 3 datnes (nosaukumi attéla var atskirties no sanemtajiem datnu
nosaukumiem). Lejupieladé datora un saglaba attiecigaja testa vai produkcijas mapé. Arhivu
nepiecieSams atarhivét (uzklikSkinot uz sanemtas arhiva datnes ar labo peles taustinu un
nospiezot uz 7-zip un péc tam uz izvilkt "arhiva datnes nosaukums" mapg).

i VIDISS_CRS_USER_TEST_KKS.7z 03.04.2025 11:41 1z Archive 5KB

Ch\Users\VID01568\Documents\DAC2\New folder\WIDISS_CRS_USER_TEST_KKS.7z\VIDISS_CRS_USER_TEST_KKSY
Fails Labo3ana lzskats lecienitas Riki Palidziba

d = v B = x i

levietot  lzvilkt Parbaude Kopet Parvietot Dzest Info

|

C:\Users\VID01568\Documents\DAC2\New folder\VIDISS_CRS_USER_TEST_KKS.7z\VIDISS_CRS_USER_TEST_KKS\
Nosaukums

# VID Test Issuing CA.crt
% VID Root CA.crt

Att. 19

1) Atver KeyStore Explorer un atver ar File->Open ieprieks izveidoto un saglabato PFX
konteinera datni.

File Edit View Tools Examine Help

10 & cEgea e

. Open KeyStore x
- Look In ESL_1112_2024 vl o =E =
=
Recent Items J esl.cst
Desktop
Documents e
Computer (P... File Name: | ESL_PFX 5
les
@ Files of Type: | All Files ~

Att. 20
2) Veic Import Trusted Certificate ar datni VID Root CA.

12



Autentifikacijas sertifikata izveidoSana

File

KeyStore Explorer 5.5.3

Certificate Expiry Last Modified

2025-08-21 14:02:39 EEST

A Edit View Tools Examine Help mykeys -
xopAuRfE—e c0a e
Ll = W B (-3 L2
mykeys & Import Trusted Certificate
T & [E Entry Name Algorithm Key Size
hif 2048
/- Import Trusted Certificate X
Ry Look In: VIDISS_CRS_USER_TEST_KKS v B o D@88 E
Qe
(VSRR B ID Root CAcr
 VID Test Issuing CA.crt
= # VIDISST158.cer
Deskiop
DD(UITTEI“S
Import a Trusted L]
Computer (.- Fije Name: WD Root CAcrt
* Files of Type: | All files v

Att. 21

Informacija par darbibas veiksmigu izpildi:

file Edit View Tools Examine Help mykeys * -

KeyStore Explorer 5.5.3 - O X
DE & @« ReRii=—-®©® dHa e

mykeys *

T 8 [E Entry Name Algorithm Key Size  Certificate Expiry Last Modified

i 2@ e Import Trusted Certificate X D8-211402:39 EEST

#® - @ vidrootca

o Trusted Certificate Import Successful.

2-02 16:00:33 EET

OK

Att. 22

3) Veic Import Trusted Certificate ar datni VID Test Issuing CA (vai produkcijas videi ar

VID lIssuing CA).

A File Edit View Tools Examine Help ESL_PFX * - KeyStore Explorer 5.5.3
05 @ & # [ BReRE—09@ e @
ESL_PFX * &
T | [El Entry Name Algorithm Key Size Certificate Expiry
7 import Trusted Certificate x
! - @ vid roat ca ~ . S— Jdma o 2041-02-02 16:00:33 EET
- A VIDISST176.cer ]
Desktop
Documents
]
Computer (.. Filg Name: | VID Test lssuing CA.crt
Files of Type: | All Files -
Network Cancel

Att. 23

Informacija par darbibas veiksmigu izpildi:

13



Autentifikacijas sertifikata izveidoSana

File Edit View Tools Examine Help SL_PFX * - KeyStore Explorer 5

JE W & a0 BeRA—O AEAa

Import Trusted Certificate X

o Trusted Certficate Import Successful.

—

Att. 25

File Edit View Tools Examine Help mykeys * - KeyStore Explorer 5.5.3

UE b & AL BARE—O HOG @

T & E Entry Name Algorithm Key Size
7 a @
# - @ vidrootca — View Details ? RSA 4096 2041-02-02 16:00:33 EET
® & vid testiss *K cut Ctrl+X RSA 409 2026-02-09 15:00:58 EET
[ Copy Ctrl+C
X Export >
1| Generate CSR
£ Verify Certificate
Import CA Re| = From File

&> Edit Certificate Chain >| [] From Clipboard
7 Sign >

=" Unlock

%1 Set Password
X Delete

T Rename
KeyStore Type: PKCS #12, Sizer ermmes; serecrea:--emry, Path: 'C\Users\VIDO1568\Documents\DAC2\mykeys'

ESLPFX* &
T @ [E Entry Name Algorithm ~ Key Size
T B & el RSA 2048
- vid root ca A 4
% vid RS, 096
# - @ vidtestissuing ca (vid root ca) RSA 4096

Certificate Expiry

2025-12-12 08:36:44 EET
2041-02-02 16:00:33 EET
2034-03-04 14:20:28 EET

4) Veic ar peles labo pogu Import CA Replay -> From file, ->Files of Type:All Files->
norada sanemto apstiprinajuma datni (parasti ar nosaukuma sablonu VIDISSxxxXx.cer).

Last Modified

Att. 26

) VID Test Issuing CA

- W VIDISST158

Desktop

Documents.

&

Computer (- o Name: VIDISST158.cer

‘ | Files of Type: = All Files |

Att. 27

Informacija par darbibas veiksmigu izpildi:

Import CA Reply X

o CA Reply Import Successful.

oK

Att. 28

Import CA Reply
~t Look In: VIDISST158 . o mE
g

Recent ltems & VID Root CA

X

Cancel

14



Autentifikacijas sertifikata izveidoSana

Péc $im darbibam piekluves sertifikats ir veiksmigi sagatavots un tas biis jaizmanto datu
iesniegSanas risinajuma, piemeéram, uz .NET, Java bazeta vai publiski pieejama bezmaksas r1ka
SoapUl (https://www.soapui.org/). Detalizéta instrukcija par datu iesniegSanas risinajumu tiks
nosiitita viena e-pasta ar VID izdoto piekluves sertifikatu arhtvu.
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