7.6. Virtualas valutas pakalpojumu sniedzéji

Saskana ar NovérSanas likuma 20.panta pirmo dalu, likuma subjekts péc darjjuma
attiecibu uzsaksanas vai veicot gadijuma rakstura darijumus, balstoties uz noziedzigi
iegitu lidzeklu legalizacijas un terorisma un proliferacijas finanséSanas risku
novert€jumu, pastavigi veic klienta darbibu un darfjumu uzraudzibu, lai parliecinatos,
vai darfjumi nav uzskatami par aizdomigiem.

Virtualas valiitas pakalpojumu sniedzgjiem ir pienakums izpildit minétas
Novésanas likuma noteiktas prasibas un nodrosinat uz risku balstitu klientu darbibu un
darfjumu uzraudzibu.

Novérsanas likuma subjektam, kas darbojas kriptoaktivu joma, darfjumu
uzraudzibas konteksta janem véra, ka tie tiek izmantoti dazadam noziedzigam
darbibam, tostarp noziedzigi iegiitu lidzeklu legalizacijai, visizplatitakais Iidzeklis, kas
tieck izmantots $adam darbibam ir kriptovaltitu birzas. Lai konstat€tu aizdomigus
darfjumus kriptoaktivu joma var izmantot FATF apkopotos aizdomigu aktivitasu
indikatorus kriptoaktivu joma, kas tiek saukti ar par “Sarkanajiem karogiem” (red
flags), kuriem Novérsanas likuma subjektam ir javér§ uzmaniba nodro§inot darijjumu
uzraudzibu.

Saskana ar FATF 2020. gada zinojumu® “Sarkanie karogi” ir sagrupéti vairakas
grupas, nemot véra personu veicamas darbibas, minétas grupas ir $adas:

Neparasti darjjumu modeli;
Geografiskie riski;
Aizdomigu lietotaju profili;
Anonimitate;

Lidzeklu avots;
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Neparasti darijjumu modeli

Neparasti darfjumu modeli, kas saistiti ar kriptovaliitu darfjjumu apmeéru, bieZumu
vai veidu, var liecinat par nelikumigi iegiitu lidzeklu legalizacijas darbibam, tostarp:

e Klienti, kas 1sa laika posma, piem&ram, 24 stundu laika, veic vairakus lielu
summu parskaitijumus;

e Darfjumu summu strukturéSana ta, lai tas neparsniegtu zinoSanas robezvertibas;

e Kriptovalutu tulitéja parsatiSana vairakiem kriptoaktivu pakalpojumu
sniedzgjiem, tostarp tiem, kas registréti vai darbojas citas valstTs;

o Biezi liela apjoma parskaitijumi no vairakiem kontiem uz vienu kontu;

o Tulitgja noguldijumu iznemSana bez darfjumu vestures, it ipasi, ja no
jaunatvertajiem kontiem tiek iznemtas lielas summas;

L https://www.fatf-gafi.org/en/publications/methodsandtrends/documents/virtual-assets-red-flag-
indicators.html



e Jauni lietotaji veic lielu sakotn&jo iemaksu, lai izveidotu jaunas attiecibas ar
kriptoaktivu pakalpojumu sniedzg&ju, kas neatbilst klienta profilam;

e leveérojamu fiat valitas summu konvertéSana kriptovaliita bez saprotama
ekonomiska pamatojuma.

Geografiskie riski

Personas, kas ir iesaistitas noziedzigos nodarijumos, tostarp noziedzigi iegutu
lidzeklu legalizacija, izmanto valstis ar nepietiekamu regul&jumu noziedzigi iegiitu
lidzeklu legalizacijas novérSanas joma. Saja sakard japievérS uzmaniba 3adiem
darjjumiem:

o Kiriptovalutas lidzekli tiek parskaititi uz birzam vai pakalpojumu sniedzgjiem,
kas atrodas regionos, kuros ir nepilnigs vai vispar nepastav AML regul&jums,
tostarp klienta padzilinatas parbaudes vai "pazisti savu klientu" pasakumi
neatbilsts starptautiskam AML prasibam;

« Kilienti, kas nostta vai sanem lidzeklus no birzam, kas atrodas citas valstis, nevis
taja, kura klients dzivo vai darbojas;

e Kilienti, kas izveido birojus vai parvieto tos uz valstim, kuras nav reguléjuma
attieciba uz darbu ar kritoaktiviem vai tas nav ieviests.

Anonimitate

Personam, kas ir iesaistitas noziedzigos nodarijumos, Kriptoaktivus padara
pievilcigakus dazadas tehnologiskas iespgjas, kas palielina anonimitati. Darijumos ar
kriptoaktiviem ir iespgjams izmantot dazadas tehnologijas, kas ir unikalas tikai
kriptoaktiviem, piem&ram, peer-to-peer apmainas vietnes, sajauk$anas vai miksé$anas
pakalpojumi vai kriptoaktivi ar paaugstinatu anonimitati. Sadu tehnologiju izmanto$ana
sarezgi tiesibaizsardzibas iestazu izmekl€Sanu un var liecinat par nelikumigam
darbibam. Tomér ne vienm&r minéto vai lidzigu tehnologiju izmanto$ana liecina par
noziedzigiem nodarfjumiem. Tade] virtualas valtitas pakalpojumu sniedzgjiem darfjumi
ar jaunu tehnologiju izmantosanu ir jaizvérté individuali. Sada veida darbibu indikatori
ir Sadi:

o Klienti, kuri parvieto Iidzeklus no publiskam blokkédém uz birzam, kur lidzekli

tiek nekavéjoties konverteti privatuma mongétas;

o Klienti, kas darbojas ka nelicencéti pakalpojumu sniedzgji kriptoaktivu joma
peer- to- peer apmainas timekla vietng;

o Lietotaji, kuri regulari veic augstvertigus darjjumus peer — to peer kriptobirzas,
1pasi nelicencétas;

e Biezi vai liela apjoma darjjumi platformas, kas piedava kriptoaktivu
sajaukSanas pakalpojumus, lai sléptu lidzeklu izcelsmi;



Klienti, kuri biezi veic augstvertigus darfjumus platformas, kas neatbilst
starptautiskajiem standartiem attieciba uz "pazisti savu klientu” (KYC) vai
klienta uzticamibas parbaudes (CDD) procediiram,;

Vairaki darfjumi, kuros iesaistiti kriptoakivu bankomati, kas biezi atrodas
apgabalos ar zinamu finanSu noziegumu risku,

Starpniekserveru vai citu pakalpojumu izmantosana, kas paredzéti, lai sleptu IP
adreses un doménu nosaukumus, registréjoties apmainai.

Aizdomigu lietotaju profili

Uzne@mumiem “pazisti savu klientu” posma ir japartrauc darfjumu attiecibas ar
klientu, ja ta identifikacijas dokumenti ir nepilnigi vai nepietiekami, vai ja ir aizdomas,
ka tie ir viltoti. Turklat ir japievér§ uzmaniba personu uzvedibai, ir dazadi aizdomigi
uzvedibas veidi, kas pakalpojumu sniedzgjiem biitu janem véra ka "sarkanie karogi":

Darijumi, kas veikti no neuzticamam [P adresém vai doméniem, kuri atskiras
no valsts, kura klients darbojas vai dzivo;

Vairaki kriptoakttvu maki, kurus kontrol€ viena un ta pati IP adrese;

Regulara kriptoaktivu izmantoSana, kas saistita ar krapniecisku ricibu vai Ponzi
shémam:;

Klienti, kuri biezi maina savu kontaktinformaciju un identifikacijas
informaciju;

Klienti, kas izmanto vairakas IP adreses, lai veiktu darjjumus vai pieklitu
kriptografijas platformam;

Klienti, kuri biezi veic darfjumus ar vieniem un tiem paSiem sititajiem vai
sanémeéjiem, radot ieveérojamus ieguvumus vai zaudéjumus;

Sutitaji, kuriem nav izpratnes par kriptoaktivu jomu (tostarp, bet ne tikai, vecaka
gadagajuma cilvékiem), tomér tie joprojam veic regularus vai augstveértigus
darfjumus;

Klienta kriptoaktivu pirkumi parsniedz ta oficialos ienakumus.

Lidzeklu avots

Finans&juma avoti var identificét daudzas nelikumigi iegiitu lidzeklu legalizacijas
operacijas. Pieméram:

Lidzekli, kas saistiti ar kontiem, kuri saistiti ar zinamam nelikumigam
darbibam, piemé&ram, krapSanu, izspied&programmatiiru, izspieSanu, tumsa
tikla tirgiem (darknet) vai nelegalam azartsp€lu vietném;

Kriptoaktivu maki, kas savienoti ar vairakam kreditkartém, ar kuram iznem
ieverojamas fiat valtitas summas;



o Lidzekli, kas iegtti no sakotngjiem monétu piedavajumiem (ICO), kas var biit
krapnieciski, treSo pusu sajauksanas pakalpojumi vai platformas, kas neatbilst
AML standartiem;

o Bitiski noguldijumi, kas tiek tiesi konvertéti privatuma mongétas vai iznemti cita
fiat valuta.

Katra no kategorijam noziedzigu darbibu konstate€Sanai nepietiek tikai ar viena
indikatora konstatéSanu, biezi tieSi vairaku augstak min€to indikatoru klatbiitne
darfjumos bez logiska izskaidrojuma rada aizdomas par varbitgjam noziedzigam
aktivitatem, tadel, lai rikotos, nepiecieSams konstatét vairakus ‘“sarkanos karogus”
vienlaicigi. Vairaku indikatoru klatbiitnei javeicina turpmaka darfjumu uzraudziba,
parbaude un zinosana vajadzibas gadijuma.

Bitiski nemt vera, ka noziedzigi iegtitu lidzeklu legalizacijas “sarkanie karogi” un
pazimes attistas un mainas, jo personas, kuras steno noziedzigas darbibas sava labuma
giiSanai, atrod arvien jaunus veidus un metodes attiecigo noziedzigo darbibu
istenoSanai. Vadlinijas ietverto pazimju uzskaitijums nav uzskatams par izsmelosu, ka
ar1 noradams, ka katra pazime pati par sevi neliecina par noziedzigdm darbibam.



